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1 INTRODUCAO

Este relatdrio tem o objetivo de analisar o Mddulo de Protocolo do Sistema Integrado
de Patriménio, Administragcdo e Contratos — SIPAC e o Sistema de Gestao Eletronica de
Documentos - SIGED dos Sistemas Institucionais Integrados de Gestao — SIG. Essa solucdo
foi desenvolvida pela Diretoria de Sistemas da Universidade Federal do Rio Grande do Norte
e sera implantada no Instituto Federal Farroupilha pela empresa AVMB através da execugdo
do Contrato n°® 35/2013.

O Modulo de Protocolo pretende gerenciar documentos e processos, registrar
informagdes gerais, gerar nimero de protocolo, associar arquivos digitalizados, realizar
despachos eletronicos, classificar documentos, registrar a localizagdo fisica, registrar
ocorréncias e diligéncias, realizar juntadas e desapensacdes, realizar arquivamento, gerenciar
fluxos padrdo e enviar memorandos.

O SIGED, por sua vez, pretende permitir a centralizacdo do controle de documentos,
upload da versao digital de documentos fisicos, possibilidade de realizar buscas nos contetidos
dos documentos, a organizacdo dos documentos por tipos e pastas, cadastro de descritores de
documentos e versionamento de documentos cadastrados.

Esta analise tera como parametros os seguintes dispositivos normativos:

Lei n° 8.159/1991, que dispde sobre a politica nacional de arquivos publicos e
privados;

Lei n°® 9.784/1999, que regula o processo administrativo no ambito da
Administragdo Publica Federal;

Decreto n° 4.073/2002, que regulamenta a Lei n°® 8.159/1991;

Portaria Normativa n° 05/SLTI/MPOG/2002, que dispde sobre os procedimentos
gerais para utilizagdo dos servicos de protocolo, no dmbito da Administragao Publica
Federal, para os orgdos e entidades do Sistema de Servigos Gerais;

Decreto n° 4.915/2003, que dispde sobre o Sistema de Gestdo de Documentos de
Arquivo — SIGA, da Administracdo Publica Federal,

Portaria n® 03/SLTI/MPOG/2003, que orienta aos 6rgados e entidades integrantes
do Sistema de Servicos Gerais quanto aos procedimentos relativos as atividades de
Comunica¢des Administrativas, para utilizacdo do nimero Unico de processos e
documentos;

Lei n° 12.527/2011, que regula o acesso a informagao previsto no inciso XXXIII
do art. 5°, no inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢ao
Federal;

Portaria n° 92/MJ/2011, que aprova o Cddigo de Classificagdo e a Tabela de
Temporalidade e Destinagao de Documentos de Arquivo relativos as atividades-fim
das Instituicdes Federais de Ensino Superior;

Lei n° 12.682/2012, que dispde sobre a elaboracdo e o arquivamento de



documentos em meios eletromagnéticos;
Decreto n° 7.724/2012, que regulamenta a Lei n°® 12.527/2011;

Decreto n° 7.845/2012, que regulamenta procedimentos para credenciamento de
seguranca e tratamento de informagao classificada em qualquer grau de sigilo;

Resolugdes do Conselho Nacional de Arquivos — CONARQ:

1. Resolugdo n° 07/1997 que dispde sobre os procedimentos para a eliminacdo de
documentos no ambito dos 6rgdos e entidades integrantes do Poder Publico;

2. Resolugao n° 14/2001, que aprova a versdo revisada e ampliada da Resolucao n° 4,
de 28 de margo de 1996, que dispde sobre o Codigo de Classificagdo de Documentos
de Arquivo para a Administracao Publica: Atividades-Meio, a ser adotado como
modelo para os arquivos correntes dos 6rgdos e entidades integrantes do Sistema
Nacional de Arquivos (SINAR), e os prazos de guarda e a destinacdo de documentos
estabelecidos na Tabela Bésica de Temporalidade e Destinagdo de Documentos de
Arquivo Relativos as Atividades-Meio da Administragdo Publica;

3. Resolugdo n°® 20/2004, que dispde sobre a inser¢cdo dos documentos digitais em
programas de gestdo arquivistica de documentos dos 6rgaos e entidades integrantes
do Sistema Nacional de Arquivos;

4. Resolugdo n° 25/2007, que dispde sobre a adogdo do Modelo de Requisitos para
Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil
pelos 6rgdos e entidades integrantes do Sistema Nacional de Arquivos — SINAR;

5. Resolucdo n° 31/2010, que dispde a adocdo das Recomendagdes para
Digitalizacdo de Documentos Arquivisticos Permanentes;

6. Resolugdo n°® 32/2010, que dispde sobre a insercao dos Metadados na Parte II do
Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de
Documentos — e-ARQ Brasil;

7. Resolugdo n° 35/2012, que atualiza o Cédigo de Classificagdo de Documentos de
Arquivo para a Administracdo Publica: Atividades-Meio e a Tabela Basica de
Temporalidade e Destinagdo de Documentos de Arquivo Relativos as Atividades-
Meio da Administragdo Publica, aprovados pela Resolucao n® 14, de 24 de outubro
de 2001, do CONARQ, publicada no DOU, de 8 de fevereiro de 2002;

8. Resolugdo n° 36/2012, que dispde sobre a adogdo das Diretrizes para a Gestdo
arquivistica do Correio Eletronico Corporativo pelos orgdos e entidades integrantes
do Sistema Nacional de Arquivos — SINAR;

9. Resolugao n® 37/2012, que aprova as Diretrizes para a Presun¢ao de Autenticidade
de Documentos Arquivisticos Digitais;

10. Resolugdo n® 38/2013, que dispde sobre a adogdo das “Diretrizes do Produtor - A
Elaboragdo e a Manutencdo de Materiais Digitais: Diretrizes Para Individuos” e
“Diretrizes do Preservador - A Preservacao de Documentos Arquivisticos digitais:
Diretrizes para Organizagdes”;

11. Resolugao n°® 39/2014, que estabelece diretrizes para a implementacao de
repositorios digitais confidveis para a transferéncia e recolhimento de documentos



arquivisticos digitais para instituicdes arquivisticas dos o6rgdos e entidades
integrantes do Sistema Nacional de Arquivos — SINAR.

1.1 e-ARQ Brasil

Destacamos, em especial, 0 Modelo de Requisitos para Sistemas Informatizados de
Gestao Arquivistica de Documentos — e-ARQ Brasil que ird nortear a maior parte das
analises. O e-ARQ Brasil ¢ uma especificagdo de requisitos a serem cumpridos pela
organizagdo produtora/recebedora de documentos, pelo sistema de gestdo arquivistica e pelos
proprios documentos, a fim de garantir sua confiabilidade e autenticidade, assim como sua
acessibilidade. Além disso, o e-ARQ Brasil pode ser usado para orientar a identificacdo de
documentos arquivisticos digitais. Ele ainda estabelece requisitos minimos para um Sistema
Informatizado de Gestdo Arquivistica de Documentos independentemente da plataforma
tecnologica em que for desenvolvido e/ou implantado e especifica todas as atividades e
operagdes técnicas da gestdo arquivistica de documentos, desde a producdo, tramitagdo,
utilizagdo e arquivamento até a sua destinagao final.

O e-ARQ Brasil ¢ dividido em duas partes: Requisitos € Metadados. Os requisitos
foram classificados em obrigatorios, altamente desejaveis e facultativos, de acordo com o
grau maior ou menor de exigéncia. Por sua vez, os metadados foram classificados como
obrigatdrio, obrigatorio se possivel e facultativo, também de acordo com o grau de exigéncia.
Neste documento trataremos apenas dos requisitos e metadados obrigatorios e altamente
desejaveis. Estes constarao na parte 3 deste relatorio.

Os aspectos de funcionalidade tratados pelo e-ARQ Brasil sdo descritos nas sec¢des
abaixo.

1.2 Organizacio dos Documentos Arquivisticos: Plano de Classificacao

A organizagdo dos documentos arquivisticos ¢ feita com base num plano de
classificacdo. Por meio dele se estabelece a hierarquia e a relacdo organica dos documentos
devidamente demonstradas na forma pela qual tais documentos sdo organizados em unidades
de arquivamento.

Os documentos produzidos ou recebidos no decorrer das atividades de um 6rgdo sio
acumulados em unidades de arquivamento e organizados d forma hierarquica em classes de
acordo com um plano de classificacao.

As atividades de gestdo de documentos, como controle da temporalidade e
destinagdo dos documentos, sdo feitas com base nas unidades de arquivamento. Desta forma,
no momento do arquivamento os documentos devem ser inseridos em uma unidade de
arquivamento, que esta subordinada hierarquicamente ao plano de classificagao.



1.2.1 Configuracao e administracdo do plano de classificacao

Referem-se as funcionalidades do sistema para apoiar a configuragdo do plano de
classificagdo, ou seja, como desenhar um plano de classificacdo em um sistema.

1.2.2 Classifica¢ao e metadados dos documentos

Referem-se a formagao e classificagdo dos documentos e a associacao de metadados.

1.2.3 Gerenciamento dos documentos

Referem-se ao gerenciamento dos documentos arquivisticos no que diz respeito a
controles de abertura e encerramento de dossi€s\processos e seus respectivos volumes e
inclusdo de novos documentos nesses dossi€s\processos e respectivos volumes ou em pastas
virtuais.

1.2.4 Requisitos adicionais para o gerenciamento de documentos

Inclui requisitos especificos para a gestdo de processos.

1.2.5 Volumes: abertura, encerramento ¢ metadados

Em alguns casos os dossi€s/processos sdo compartimentados em volumes ou partes,
de acordo com normas ¢ instrucoes estabelecidas. Essa divisdo nao estd baseada no contetdo
intelectual dos dossiés/processos, mas em outros critérios, como a dimensdo, o numero de
documentos, periodos de tempo etc. Essa pratica tem como objetivo facilitar o gerenciamento
fisico dos dossiés/processos.

1.2.6 Gerenciamento de documentos arquivisticos convencionais, digitais e hibridos

O arquivo de uma organizagao pode conter documentos ou dossi€s/processos digitais
e convencionais. Um sistema deve registrar os documentos ou dossi€s/processos
convencionais, que devem ser classificados com base no mesmo plano de classificagdo usado
para os digitais e deve ainda possibilitar a gestdo de documentos ou dossi€s/processos
hibridos. Os documentos ou dossiés/processos hibridos sdo formados por uma parte digital e
uma parte convencional.



1.3 Tramitacio e Fluxo de Trabalho

Os requisitos desta parte tratam apenas dos casos em que o sistema inclui recursos de
automacdo de fluxo de trabalho (workflow). Abrangem fun¢des para controle do fluxo de
trabalho e atribuicdo de metadados para registro da tramitacdo dos documentos incluindo a
forma do documento (minuta, original ou copia).

Os recursos do sistema para controle do fluxo de trabalho podem compreender:
Tramitacao de um documento antes do seu registro/captura;
Tramitacdo posterior ao seu registro/captura.

As tecnologias de fluxo de trabalho transferem objetos digitais entre participantes sob
o controle automatizado de um programa. Sao geralmente usadas para:

Gestao de processos ou de tarefas, tais como registro e destinacdo de documentos
e dossi€s/processos;

Verificagdo e aprovagao de documentos ou dossi€s/processos antes do registro;

Encaminhamento de documentos ou dossi€s/processos de forma controlada, de
um usuario para outro, com a identificacdo das acdes a serem realizadas tais como:

29 ¢

1. “verificar documento”, “aprovar nova versao”;

Comunicagdo aos usudrios sobre a disponibilidade de um documento
arquivistico;

Distribui¢ao de documentos ou dossi€s/processos;
Publicacdo de documentos ou dossiés/processos na web.

Um participante de um fluxo de trabalho pode ser um individuo especifico ou um
grupo de trabalho. Um participante € o responsavel pela realizacdo de uma tarefa estabelecida
ao longo de um fluxo de trabalho predefinido. No caso do participante ser um individuo, a
tarefa ¢ direcionada para um usudrio com uma identificagdo especifica. No caso do
participante ser um grupo de trabalho, a tarefa ¢ direcionada para o grupo (formado por varios
usuarios, cada um com sua identificagdo no sistema). A tarefa tem que ser distribuida entre os
usuarios do grupo e apds, ser cumprida por um membro do grupo, o documento segue o fluxo
previsto.



1.3.1 Controle de Versdes e Forma de Documento

O sistema tem que ser capaz de, por meio do seu recurso de fluxo de trabalho,
estabelecer a forma do documento, isto €, se trata de minuta, original ou cépia. No caso dos
documentos digitais, esse status € estabelecido de acordo com a rota do documento no
sistema. Assim, por exemplo:

Um documento criado no espago individual ou do grupo mas ndo transmitido, ¢
uma minuta;

Um documento transmitido do espago individual ou do grupo para o espago
gerencial, onde ndo poderd mais ser alterado, e dai para fora da institui¢do, sera
sempre recebido como um original e armazenado no espaco de origem (individual,
do grupo ou gerencial) como uma ultima minuta. Isso porque a transmissdo
acrescenta metadados ao documento (como data e hora da transmissao) que o tornam
mais completo;

Um documento que ¢ enviado do espacgo individual para o do grupo para fins de
comentarios ¢ uma minuta, que devera ter seu numero de versdoes devidamente
controlado.

Quando um usudrio autorizado recupera um documento do espago gerencial e o
armazena em seu espago, ele cria uma copia. O mesmo acontece quando o usudrio
reencaminha um documento para um outro usuario.

1.4 Captura

A captura consiste em declarar um documento como sendo um documento
arquivistico ao incorpora-lo no sistema por meio das seguintes agdes: registro, classificagao,
indexacado, atribuicdo de metadados e arquivamento.

Dentre essas agdes, o arquivamento envolve procedimentos diferentes no que diz
respeito aos documentos digitais e convencionais. Enquanto os primeiros sdo arquivados
dentro do sistema, os convencionais seguem a forma tradicional, isto ¢, pastas ou
equivalentes, sendo referenciados no sistema. No caso de um documento convencional ser
acompanhado de anexos digitais armazenados em midia mével (disquete, discos Opticos ou
optico-magnéticos, fitas magnéticas etc), esses anexos poderdo tanto ser mantidos no sistema
como nas referidas midias.

A captura de documentos digitais no sistema pode ser feita de diversas formas:
Captura individual de documento produzido em arquivo digital fora do sistema,

em aplicativo e formato especificos (.doc, .pdf, .rtf): o registro inicial ¢ feito pelo
usudrio ao capturar o documento para o sistema;



Captura individual de documento produzido em workflow ou em outro sistema
de forma integrada ao sistema: o registro e a anexacdo ao sistema de gestdo podem
ser automaticos, complementados pelo usuario do sistema;

Captura em lote: inclusdo no sistema de um grupo de documentos do mesmo tipo
oriundos de outro sistema ou de um GED. Ex.: faturas didrias, dossi€s, processos.

1.4.1 Captura de mensagens de correio eletronico

O correio eletronico ¢ um sistema usado para criar, transmitir e receber mensagens
eletronicas e outros documentos digitais por meio de redes de computadores. As
caracteristicas do correio eletronico podem dificultar o seu gerenciamento. Assim, o sistema
tem que permitir controles de gestdo para:

Capturar todas as mensagens e anexos emitidos e recebidos;

Dotar os usudrios da capacidade de capturar apenas mensagens € anexos
previamente selecionados.

Obs.: este ultimo procedimento requer que os usudrios avaliem a pertinéncia e a
importancia dos itens, bem como o risco de ndo os capturar.

1.4.2 Captura de documentos convencionais ou hibridos

O programa de gestdo de documentos de um o6rgdo ¢ unico para documentos
convencionais, digitais e hibridos. Assim, o sistema terd que capturar todos esses diferentes
tipos de documentos.

A captura do documento convencional serd realizada pelo sistema por meio das
atividades de registro, classificagdo e indexacdo. O arquivamento serd feito da forma
apropriada ao suporte, formato e tipo do documento.

1.4.3 Formato de arquivo e estrutura dos documentos a serem capturados

Os orgaos e entidades precisarao capturar uma gama diversificada de documentos
com formatos de arquivo e estruturas diferentes. Os requisitos técnicos para a captura variarao
de acordo com a complexidade dos documentos. Em alguns ambientes ndo ¢ possivel
identificar antecipadamente todas os formatos de arquivo e estruturas possiveis dos
documentos, ja que alguns sdo recebidos de fontes externas.



1.4.4 Documentos automodificaveis

Alguns documentos aparentam ter seus contetidos alterados sem intervengdo do
usuario.

Um exemplo ¢ um modelo para elaboragao de correspondéncia cuja data € colocada
automaticamente pelo sistema e armazenada como um “campo” ou “codigo”. Nesse caso,
cada vez que o documento ¢ exibido, a data apresentada ¢ atualizada. Entretanto o documento
logico nao se modifica, ¢ apenas a sua exibicdo (documento conceitual) que sofre alteracdes
conforme o software utilizado para visualiza-lo.

Outros documentos podem conter um codigo que os modifique realmente. E o caso
de uma folha de calculo com um “macro” sofisticado que a altera (por meio de software de
aplicacdes utilizado para visualizacao) e, em seguida, guarda-a automaticamente.

Os documentos automodificadveis devem ser evitados. Caso isso ndo seja possivel, os
documentos devem ser armazenados em formatos que desativem o codigo automodificador ou
visualizados por meio de software que ndo desencadeie a alteragao.

Por exemplo: uma planilha de calculo que contenha “macros” deve ser convertida
para um formato estavel, como o PDF, antes de ser capturada para o sistema.

Quando nao for possivel converter os documentos automodificdveis para formato
estavel ou visualiza-los por meio de software que ndo desencadeie a alteragdo, a captura
desses documentos no sistema deve ser acompanhada do registro das informagdes relativas as
funcdes automodificadoras nos metadados.

1.4.5 Estrutura dos procedimentos de gestao

A gestdo arquivistica de documentos digitais prevé o estabelecimento de trés
dominios dentro do ambiente eletronico, a saber: espago individual, espago do grupo e espaco
geral. O espaco individual corresponde ao espaco designado a cada funcionario. O espago do

grupo corresponde ao espaco designado a cada grupo de trabalho, equipe, comité etc.

O espaco geral corresponde ao servigo de protocolo e arquivos do 6rgdo. Sua
principal caracteristica € que uma vez ali, o documento ndo podera mais ser alterado.

As regras estabelecidas pelo sistema de gestdo arquivistica de documentos definem
em que espacos os documentos podem ser:

Produzidos, recebidos, alterados, capturados (registrados, classificados,
indexados e arquivados ou encaminhados), armazenados e eliminados;

O espaco no qual os metadados serdo incluidos;

Os direitos de acesso em cada espago e a maneira pela qual os documentos



tramitardo dentro e fora do 6rgao ou entidade.

Uma vez capturados no espago geral, os documentos e seus metadados t€ém que ser
mantidos em versao definitiva e protegidos contra alteragcdes deliberadas ou acidentais. O
contetido, o contexto e a forma dos documentos capturados devem ser mantidos ao longo de
todo seu ciclo de vida, a fim de preservar a sua autenticidade.

1.5 Avaliacao e Destinacio

Os requisitos desta secdo referem-se aos procedimentos de avaliacdo e destinacdo
dos documentos gerenciados pelo sistema.

No contexto do sistema, a avaliagdo dos documentos refere-se a aplicagdo da tabela
de temporalidade e destinagdo de documentos. Essa tabela define o prazo pelo qual os
documentos tém que ser mantidos no sistema e a destinagdo dos mesmos apds esse prazo, ou
seja, recolhimento ou eliminagao.

Para cumprir a destinagdo prevista na tabela de temporalidade e destinagdo, um
documento deve ser exportado do sistema. Além disso, o sistema pode exportar documentos
para outro sistema por outras razdes.

Esta secdo estabelece requisitos para a configura¢do da tabela de temporalidade e

destinagdo de documentos no sistema, para a aplicacdo da tabela de temporalidade e
destinagdo no sistema e para exportagdo e elimina¢do de documentos de um sistema.

1.5.1 Configuragao da tabela de temporalidade e destinagao de documentos

Estes requisitos referem-se a criagdo e manuteng¢do de tabelas de temporalidade no
sistema.

1.5.2 Aplicagao da tabela de temporalidade e destinagao de documentos

Estes requisitos referem-se a aplicagdo da tabela de temporalidade e destinagdo de
documentos, ou seja, aos procedimentos de controle e verificagdo dos prazos e da destinagdo
prevista, antes de se proceder as agdes de destinagcdo propriamente ditas.
1.5.3 Exportagdao de documentos

Um sistema deve ter capacidade de exportar documentos para apoiar as agdes de

transferéncia e recolhimento de documentos, ou ainda para realizar uma migra¢do ou enviar
uma copia para outro local ou sistema.



Em alguns casos os documentos serdo eliminados do sistema apos a exportagdo; em
outros, serdo mantidos. Em todos os casos, ¢ absolutamente necessario que as acdes sejam
executadas de maneira controlada, fazendo-se registro nos metadados e na trilha de auditoria e
verificando-se os documentos relacionados.

1.5.4 Eliminagao

A eliminagdo de documentos arquivisticos deve ser realizada de acordo com o
previsto na tabela de temporalidade e destinagdo de documentos, apds a avaliacdo dos
documentos e de acordo com a legislagao vigente.

Da mesma forma que a exportacdo, as agdes para eliminagdo de documentos

arquivisticos no sistema tém de ser executadas de forma controlada, fazendo-se registro nos
metadados e trilha de auditoria e verificando-se os documentos relacionados.

1.5.5 Avaliagdo e destinacdo de documentos arquivisticos convencionais ¢ hibridos
Os documentos arquivisticos convencionais € os hibridos gerenciados pelo sistema

devem ter os procedimentos de avaliagdo e destinacdo controlados pelo sistema, da mesma
forma que os documentos digitais.

1.6 Pesquisa, Localiza¢cao e Apresentacao dos Documentos

O sistema precisa prover funcionalidades para pesquisa, localizagdo e apresentagao
dos documentos arquivisticos com o objetivo de permitir o acesso a eles.

Todas essas funcionalidades tém de ser submetidas aos controles de acesso descritos
na se¢do de seguranca.

1.6.1 Pesquisa e localizagao
A pesquisa € o processo de identificagdo de documentos arquivisticos por meio de

parametros definidos pelo usuario com o objetivo de confirmar, localizar e recuperar esses
documentos, bem como seus respectivos metadados.

1.6.2 Apresentagdo: visualizacdo, impressdo, emissao de som

O sistema pode conter documentos arquivisticos com formatos e estruturas os mais



diversos e deve ter capacidade para apresenta-los ao usudrio sem adultera-los, seja exibindo
na tela de computador, imprimindo ou emitindo som.

O sistema deverd informar os programas (software) adicionais necessarios € a
configuragdo adequada, como por exemplo: plug-in, configuracao de navegador.

1.7 Seguranca

Esta secdo contém um conjunto de requisitos para servigos de seguranca: copias de
seguranga, controle de acesso (tanto baseado em perfis de usudrio quanto grupos de usuarios),
classes de sigilo, trilhas de auditoria de sistemas, criptografia para sigilo, assinatura digital e
marcas d’agua digitais.

Os requisitos de identificacdo, autenticagdo de usuario e trilhas de auditoria devem
integrar qualquer sistema. Politicas de seguranca especificas poderdo definir o rigor, maior ou
menor, do tratamento dos demais requisitos.

No que diz respeito ao controle de acesso, esta especificagdo contempla trés tipos de
requisitos:

de controle de acesso baseado em perfis de usudrio.
de controle de acesso por grupos.
de classificacdao quanto ao grau de sigilo.

Os trés tipos de controle de acesso podem ser combinados e os requisitos de
administracdo de controle de acesso devem ser adaptados a cada um dos tipos acima ou a
combinacao deles, de acordo com a legislagao vigente.

Quanto ao uso da tecnologia de criptografia, tanto para sigilo quanto para
autenticacdo, o rigor dos requisitos esta sujeito a legislacdo vigente e a politica de seguranca
especifica.

Muitas vezes, a criptografia ¢ usada como mecanismo de apoio ao controle de acesso
para reforgar o sigilo de informagdes. Os requisitos de assinatura digital e certificagdo digital
sdo0 necessarios para aquelas organizagdes em que documentos sdo assinados digitalmente ou
verificagdes eletronicas de autenticidade sao necessarias.

Esses requisitos ndo esgotam o tema seguranga da informacdo, pois a seguranga
integral ¢ sist€émica e abrange ndo somente a tecnologia, mas também pessoas, processos e
legislacao.



1.7.1 Copias de seguranca

As copias de seguranca t€m por objetivo prevenir a perda de informagdes, e garantir
a disponibilidade do sistema. Os procedimentos de backup devem ser feitos regularmente e,
pelo menos uma cdpia deve ser armazenada preferencialmente off-site.

Podem-se distinguir varios tipos de informacao necessarios ao funcionamento de um
sistema. Essas informagdes compreendem os documentos digitais, metadados e informacgdes
de controle associadas as camadas de software relacionadas ao sistema (Sistema Operacional,
Gerenciador de bancos de dados, software aplicativo). Todas essas informagdes devem ser
incluidas nos procedimentos de copias de seguranga.

1.7.2 Controle de acesso
Esta se¢do trata dos requisitos de identificagdo e autenticagdo de usudrios, controle

de acesso baseado em grupos de usudrios ¢ em perfis de usuarios, bem como dos requisitos
comuns a qualquer tipo de controle de acesso.

Identificacdo e Autenticacdo de Usudrios

Os requisitos abaixo tratam o mapeamento da identidade do usuario legitimo e as
permissdes concedidas a ele, imediatamente apds sua autenticagao.

Usudrios acessam dados, metadados e fungdes via a interface do programa. A
associacdo entre Identidade do Usuario e as autorizagdes de acesso ¢ feita durante a fase de
identificacdo e autentica¢ao do usuario via a interface do programa, com base nas credenciais
de autenticagao.

Aspectos Gerais de Controle de Acesso

Os requisitos desta se¢do sao aplicaveis a qualquer organizacao para a conducao das
suas fungoes e atividades, independente do modelo de controle de acesso adotado, de acordo
com a politica de seguranga.

Controle de Acesso por Grupos de Usudrios

Grupos sdo conjuntos de usudrios (possivelmente com perfis diferentes) reunidos
para a realiza¢do de alguma atividade em comum, por tempo determinado.

Estes requisitos s6 sdao aplicaveis as organiza¢des onde ha controle de acesso por



grupos de usuarios.

Controle de Acesso por Perfis de Usuarios

Perfis sao fungdes ou cargos com responsabilidades e autoridades bem definidas.

Operagdes sao tarefas executadas sobre os documentos, os dossi€s/processos € as
classes. Atribui¢cdes de usuarios sdo as associagdes entre usudrios e papéis. Um usudrio pode
estar associado a um ou mais perfis e vice-versa. Permissdes sdo garantias aprovadas para
realizacao de operagdes sobre documentos arquivisticos.

Estes requisitos s6 sdo aplicaveis aos 6rgaos onde ha controle de acesso por perfis de
usuarios.

1.7.3 Classificagdo da informacdo quanto ao grau de sigilo e restricao de acesso a informagao
sensivel

Os requisitos descritos nesta secdo referem-se ao acesso aos documentos
arquivisticos com base na classificacdo do grau de sigilo bem como restricdo de acesso a
informacao sensivel. Informagdo sensivel pode estar relacionada a honra e a privacidade de
pessoas ou a questdes estratégicas e de segredo corporativo. Orgaos da administragio publica
sdo subordinados aos graus de sigilo definidos na legislacao vigente.

Estes requisitos sdo aplicdveis as organizagdes em que o teor dos documentos
produzidos e recebidos exige sigilo.

1.7.4 Trilhas de Auditoria

A trilha de auditoria consiste num historico de todas as intervengdes, ou tentativas de
intervengdes, feitas no documento e no proprio sistema. Nesse sentido, ¢ também um
metadado sobre os documentos arquivisticos digitais e informa sobre a sua autenticidade.

1.7.5 Assinaturas Digitais

Assinatura digital ¢ uma seqiiéncia de bits que usa algoritmos especificos, chaves
criptograficas e certificados digitais para autenticar a identidade do assinante e confirmar a
integridade de um documento. Certificacdo digital ¢ uma técnica, baseada em uma infra-
estrutura de chaves publicas, de garantia da validade de assinaturas digitais.



O uso de assinaturas digitais e de certificagdo digital na administragdo publica foi
padronizado e normalizado com a cria¢dao da Infra-estrutura de Chaves Publicas Brasileira -
ICP-Brasil.

Os requisitos so sdo aplicaveis quando ha necessidade de utilizar assinaturas digitais
para assegurar autenticagao, imputabilidade e irretratabilidade (ou irrefutabilidade).

1.7.6 Criptografia

Criptografia ¢ um método de codificacdo de objetos digitais segundo um cédigo
secreto (chave), de modo que estes ndo possam ser apresentados por uma aplicagdo de forma
legivel ou inteligivel e somente usuarios autorizados podem restabelecer sua forma original.

Esta secdo trata dos servicos de seguranca apoiados em criptografia. Estes requisitos
0 sdo aplicaveis as organizagdes onde ha elevada necessidade de garantia de sigilo.

E importante salientar que, no uso de criptografia em documentos que apresentam
longa temporalidade, devem ser tomadas medidas administrativas para garantir a manutengao
do sigilo e do acesso a esses documentos. Esses documentos ndao devem ser armazenados
criptografados. Alguns fatores que comprometem a criptografia no longo prazo sao:
comprometimento ou obsolescéncia da chave, indisponibilidade do portador da chave e
evolugdes tecnoldgicas.

E importante lembrar que o Conselho Internacional de Arquivos define longo prazo
para documentos digitais como um periodo a partir de 5 anos contado a partir da data de
produgao.

1.7.7 Marcas d'agua Digitais

Marcas d’4gua servem para marcar uma imagem digital com informacao sobre a sua
proveniéncia e caracteristicas e sdo utilizadas para proteger propriedade intelectual. As
marcas d’agua sobrepdem, no mapa de bits de uma imagem, um desenho complexo, visivel ou
invisivel, o qual s6 pode ser suprimido mediante a utilizacio de um algoritmo ou de uma
chave protegida. Tecnologias semelhantes podem ser aplicadas a sons e a imagens em
movimento digitalizadas.

O sistema pode manter, recuperar ¢ assimilar novas tecnologias de marcas d'agua.
Estes requisitos so sdo aplicaveis as organizacdes onde sao usadas marcas d'agua digitais.

1.7.8 Acompanhamento de Transferéncia
Durante o seu ciclo de vida, os documentos arquivisticos digitais e seus respectivos

metadados podem ser transferidos de uma midia de suporte, ou de um local, para outro, a
medida que o seu uso decresce e/ou se modifica. Essa transferéncia pode ser interna,



implicando, por exemplo, num deslocamento de armazenamento on-line para armazenamento
off-line, como também pode ser externa, implicando num deslocamento para outra institui¢ao.
E necessario um recurso de acompanhamento, a fim de se registrar a mudanca de local, tanto
para facilitar o acesso como para cumprir requisitos regulamentares.

1.7.9 Autoprotegdo

Num ambiente digital, a autoprote¢do consiste na capacidade do sistema de
computacdo de verificar a integridade de programas e de dados de controle como uma medida
de protecdo inicial. As técnicas de autoprote¢do aumentam a confianga no funcionamento
correto dos programas de computador.

Esta se¢do trata dos requisitos relativos a capacidade do sistema de se autoproteger
contra quaisquer erros, falhas ou ataques ao proprio sistema.

Além dos requisitos de autoprote¢do, o sistema deverd interagir com outros sistemas
de protecao, tais como: antivirus, firewall, anti-spyware etc.

1.7.10 Alterar, Apagar e Truncar Documentos Arquivisticos Digitais

Os documentos arquivisticos completos ndo podem, em regra, ser alterados e
eliminados, exceto no término do seu ciclo de vida no sistema. No entanto, os
Administradores podem precisar apagar documentos arquivisticos para corrigir erros de
usuario (p. ex., declarar documentos de arquivo no dossié/processo errado) ou para cumprir
requisitos juridicos no ambito de legislacao sobre prote¢ao de dados. A agdo de eliminar pode
ter um dos significados seguintes:

Eliminagdo definitiva;

Retencdo, acompanhada de uma anotagdo nos metadados do documento
arquivistico, informando que o mesmo ndo estd mais sob o controle da gestdo de
documentos arquivisticos.

A capacidade de apagar documentos tem que ser rigorosamente controlada para
proteger a integridade dos documentos arquivisticos. Todas as informagdes referentes a essa
acdo tém que ser registradas na trilha de auditoria, e elementos indicativos da existéncia dos
documentos arquivisticos apagados t€ém que permanecer nos dossiés afetados.

As vezes, os administradores tém necessidade de publicar, ou de disponibilizar
documentos arquivisticos que contém informagdes sigilosas (seja em conseqiiéncia de
legislagao sobre protecao de dados, seja por questdes de seguranca, ou de segredo comercial,
etc). Por esse motivo, aos administradores tém que ser dado o poder de retirar a informagao
sensivel, sem afetar o documento arquivistico correspondente. Esse processo ¢ chamado de
truncamento, ou de corte, € o sistema armazena o documento original e a copia truncada,



chamada de “extrato”.

1.8 Armazenamento

A estrutura de armazenamento no sistema deve fazer parte de uma arquitetura
tecnologica que permita a preservagdo e a recuperagdo de longo prazo dos documentos
arquivisticos. Por isso, essa estrutura deve abrigar os documentos, seus metadados, os
metadados do sistema (informagdes sobre seguranca, direitos de acesso e usuarios, entre
outros), trilhas de auditoria e copias de seguranca. Do ponto de vista fisico, tais informagdes
residem em dispositivos de armazenamento eletronicos, magnéticos e Opticos.

A arquitetura tecnologica para gerenciamento de arquivos digitais deve ser planejada
e dimensionada de acordo com a missdo e as competéncias da organizacdo. Além disso, os
equipamentos devem adequar-se as caracteristicas on-line ou off-line das operacdes.

Operacdes on-line sdo aquelas que s6 podem ser realizadas através do sistema, ao
passo que operagdes off-line podem ser realizadas em outros sistemas computacionais,

desvinculadas do funcionamento do sistema.

O sistema deve utilizar dispositivos e técnicas de armazenamento que garantam a
integridade dos documentos arquivisticos digitais.

Os itens seguintes enumeram requisitos de armazenamento organizados segundo os
critérios de durabilidade, capacidade e viabilidade técnica.

1.8.1 Durabilidade

Os dispositivos de armazenamento do sistema e os documentos neles armazenados
devem estar sujeitos a agdes de preservacao que garantam sua conservac¢ao de longo prazo.

1.8.2 Capacidade

O sistema deve garantir escalabilidade no armazenamento, permitindo expansdo
ilimitada dos dispositivos de armazenamento.



1.9 Preservacao

Exatamente como no caso dos documentos convencionais, a preservacdo de
documentos arquivisticos digitais ndo ¢ um fim em si mesmo. Antes, possui um propodsito que
deve ser considerado na definicdo e na implementacao das estratégias de preservagdo. A razao
para preservagdo de um determinado documento pode ser seu valor probatorio e/ou
informativo.

Os documentos arquivisticos digitais gerenciados por um sistema devem ser
preservados durante todo o periodo de tempo previsto para sua guarda, conforme determinado
na tabela de temporalidade e destinacdo de documentos. Ressalte-se que as caracteristicas
desses documentos demandam atengdo especifica, principalmente naqueles que serdo
mantidos por mais de cinco anos, o que, nesse contexto, ja é considerado de longo prazo.

A degradagdo do suporte e a obsolescéncia tecnoldgica sdo os principais fatores de
comprometimento da preservacao dos documentos digitais, uma vez que ameagam sua
autenticidade, integridade e acessibilidade.

A degradacdo do suporte ¢ causada por fatores como falta de controle de
temperatura, umidade, luminosidade, agentes quimicos e biologicos agressores, bem como
manipulagdo inadequada ou qualidade do suporte utilizado. Além de respeitar as condig¢des
ambientais especificadas pelo fabricante, ¢ preciso realizar a substituicdo dos suportes antes
do fim de sua vida til, técnica conhecida como rejuvenescimento (refreshing).

No que diz respeito a obsolescéncia tecnologica, refere-se tanto a hardware quanto a
software e formatos. E resultado das mudancas causadas pelo desenvolvimento de novas
tecnologias e sua ascensao no mercado.

O hardware obsoleto pode ser, por exemplo, um determinado tipo de suporte (disco
optico, fita magnética, por exemplo), unidades de disco, unidades de fita magnética ou os
proprios processadores e componentes utilizados na execucdo de programas (software).

Em alguns casos, os fabricantes procuram manter a compatibilidade com o antigo
hardware, assegurando que software e formatos antigos continuem sendo utilizados. No
entanto, essa situagdo nao persiste indefinidamente, pois a compatibilidade geralmente ¢
mantida somente em relagao aos hardwares recém-substituidos.

As mudancas em software — incluindo sistemas operacionais, sistemas de
gerenciamento de banco de dados e aplicativos como editores de texto, planilhas eletronicas,
editores de imagem, entre outros — costumam ser bastante freqiientes. O software podem ser
simplesmente descontinuados, substituidos por outros equivalentes, supostamente melhores,
ou ainda ter sua versdo atualizada para corregdo de bugs ou acréscimo de novas
funcionalidades. E importante notar que os fornecedores de software deixam de prestar
suporte a versdes mais antigas de seus produtos.

Os formatos também sofrem alteragdes, muitas vezes em funcdo de mudancas



ocorridas nos programas (software) aos quais estdo associados. Novos programas (software)
podem ser compativeis com os formatos antigos, mas também podem apresentar incorregdes
durante operagdes de leitura e escrita de dados nesses formatos. Algumas técnicas comumente
utilizadas para evitar os riscos provenientes da obsolescéncia tecnoldgica sao:

Preservagdo da tecnologia: evita a necessidade imediata de implementagdo de
novos sistemas. Porém, as necessidades de manutencdo e integracdo com outros
sistemas podem apresentar problemas ao longo do tempo. A preservagio do
hardware, em especial, ¢ uma alternativa cara, mesmo nas situagdes em que o
hardware ¢ compartilhado entre mais de um usuario. Além disso, essa alternativa nao
¢ exeqiiivel a longo prazo, uma vez que o hardware pode ser danificado de forma
irreversivel, ficando completamente indisponivel.

Emulagao: ¢ a simulagdo de um determinado hardware ou software através de
software. Permite que um computador moderno, possivelmente mais barato e de facil
manutengdo, possa executar programas (software) antigos desenvolvidos
originalmente para outra plataforma. Para evitar possiveis perdas de informagado e
funcionalidades, deve ser realizada com bastante rigor. A probabilidade de
ocorréncia de perdas de informagdes e funcionalidades aumenta a medida que sdo
utilizadas diversas camadas de emulagdo, como resultado da aplica¢ao dessa técnica
repetidas vezes.

Conversdo de dados: ¢ empregada quando os formatos se tornam obsoletos. Os
dados em formatos antigos sdo convertidos para novos formatos, apoiados em
hardware e software mais atuais. Esse processo ndo estd isento de problemas,
podendo resultar em perdas de informagdes e funcionalidades. A conversdo de dados
também pode ser utilizada para reduzir a quantidade de formatos utilizados e,
conseqiientemente, de sistemas a serem mantidos e gerenciados, de modo a facilitar
as agoes de preservagao.

Migragdo: a migracao para novos sistemas ¢ realizada no caso de obsolescéncia
de hardware, software ou formatos. Envolve, inclusive, a conversdo de dados. Pode
abranger uma grande quantidade de elementos — hardware, software e formatos — e,
dessa forma, apresentar uma maior complexidade para ser planejada e executada.
Apesar disso, mostra-se como uma alternativa interessante para acompanhamento
das mudancas decorrentes da evolugdo tecnoldgica. A migragdo, assim como a
emulagdo e a conversdo de dados, apresenta riscos quanto a integridade e a
funcionalidade dos documentos arquivisticos digitais, por isso, deve ser realizada de
modo criterioso e sistematico.

Embora os problemas de degradacdo dos suportes e obsolescéncia tecnologica
possam ser contornados com conhecimento técnico e uso de técnicas de preservagdo, sua
resolucdo pode ser muito dispendiosa. Por isso, as preocupagdes com preservacdo devem
existir desde a concepcao do sistema e a escolha de sua base tecnologica. De uma forma geral,
recomenda-se o uso de suportes de alta qualidade e que tenham uma vida util prevista
adequada para os propositos de preservagdao, o monitoramento continuo dos avangos
tecnolédgicos e da degradacao do suporte, a adogao de formatos abertos e a busca por solugcdes
independentes de hardware, software e fornecedor.



As estratégias e os procedimentos de preservacdo devem ser bem definidos,
documentados e periodicamente revisados. E importante destacar que as a¢des de preservagio
sao continuas ¢ devem ser implementadas desde a produgdo dos documentos até sua
destinacgao final.

Nesta se¢do, ndo se pretende apresentar procedimentos de preservacao
preestabelecidos ou argumentar em favor de uma técnica especifica. Os requisitos foram
organizados em aspectos fisicos, 16gicos e gerais.

1.10 Usabilidade

Projetar um sistema de software com boa usabilidade significa concentrar esforcos
para produg¢do de um sistema que proporcione facilidade do uso, através de suporte para
realizagdo de tarefas simples, diretas e objetivas, que apdiem as metas de produtividade e
qualidade de trabalho do usuério. Se os usudrios do sistema encontrarem inimeras
dificuldades de operacdo, sua efetiva implantagdo pode fracassar, ocasionando desperdicio de
recursos.

Para se obter um maior grau de usabilidade deve-se pensar no usudrio e em suas
necessidades de utilizagdo, o que significa criar um sistema facil de entender, de operar e que
siga padrdes de boas praticas técnicas ja conhecidas e bem estabelecidas.

Usabilidade depende diretamente das tarefas especificas que os usuarios realizam por
meio do sistema, bem como do nivel de conhecimento do sistema pelos usuarios envolvidos.

As recomendacdes para uma boa usabilidade estdo associadas ao contexto
operacional do sistema, aos diferentes tipos de usudrios, tarefas, ambientes fisicos e
organizacionais.

Quando da elaboracao da descricao das caracteristicas do sistema, deve-se levar em

consideragdo: facilidade de utilizagdo da interface, tipos de usuarios, facilidade na execugao
de tarefas, uso de equipamentos adequados, ergonomia, ambiente e contexto de uso.

1.11 Interoperabilidade

A adoc¢do de regras e padrdoes de comunicagdo ja consolidados permite a consulta
entre sistemas heterogéneos sem que o usuario perceba as operacdes envolvidas, convergindo
para uma relacdo sinérgica entre as partes.

Esta se¢do estabelece requisitos minimos para que o sistema possa interoperar com



outros sistemas de informagao, incluindo sistemas legados, respeitando normas de seguranca
de acordo com padrdes abertos de interoperabilidade.

Por interoperabilidade, entende-se: “Intercambio coerente de informagdes e servigos
entre sistemas. A interoperabilidade deve possibilitar a substituicdo de qualquer componente
ou produto usado nos pontos de interligagio por outro de especificagdo similar, sem
comprometimento das funcionalidades do sistema”. Isto se faz através do uso de regras e
padrdes de comunicacgao.

O governo brasileiro definiu a arquitetura e-PING - Padrdes de Interoperabiliade de
Governo Eletronico, visando a interoperabilidade nas diversas esferas do poder publico.

Nos orgaos e entidades da Administragdo Publica Federal, o sistema tem que adotar a
arquitetura e-PING a fim de aumentar a viabilidade técnica no intercambio de informacdes
entre sistemas.

1.12 Disponibilidade

Requisitos de disponibilidade descrevem as exigéncias minimas sobre prontidao de
atendimento de um sistema.

Os requisitos de disponibilidade devem ser especificados pelo administrador do
sistema de acordo o nivel de servico a ser fornecido. Por exemplo, os periodos previstos de
atendimento (“8x5” indica 8 horas por dia util. “24x7” indica atendimento continuo), bem
como tempo maximo toleravel em interrupcdes previstas. O grau de disponibilidade a ser
estabelecido deve levar em conta fatores como, as regras de negdcio da organizagdo, a
necessidade de realizacdo de backup, manutengdes planejadas, entre outros.

1.13 Desempenho e Escalabilidade

Os requisitos de desempenho enfocam a eficiéncia no atendimento aos usudrios, de
acordo com suas expectativas quanto aos tempos de resposta. Esses tempos de resposta sdo
influenciados por fatores externos ao sistema, como, por exemplo, infra-estrutura de rede,
volume de trafego de dados e dimensionamento dos servidores e das estacdes de trabalho.

Para o sistema, entende-se escalabilidade como sendo a capacidade de um sistema
responder a um aumento de usudrios e volume de documentos arquivisticos, mantendo o
desempenho das respostas do sistema. Para tanto, faz-se necessario, que a um aumento de
hardware corresponda um aumento de desempenho.



Esses acréscimos de hardware podem se dar acrescentando-se mais hosts
(escalabilidade horizontal) ou mais memoéria RAM e poder de processamento aos hosts
existentes (escalabilidade vertical).

1.14 Conformidade Com A Legislacio E Regulamentac¢oes

O sistema tem que cumprir a legislacao e regulamentagdes vigentes.

1.14.1 RESOLUCAO N° 37/2012

A Resolucao n° 37/2012 do CONARQ trata da presungdo de autenticidade para
documentos arquivisticos digitais. Partimos do principio que autenticidade ¢ a qualidade de
um documento ser exatamente aquele que foiproduzido, ndo tendo sofrido alteragao,
corrompimento e auduteracdo. Ja autenticacao ¢ a declaragdo de um documento arquivistico,
num determinado momento, resultante do acréscimo de um elemento ou da afirmacdo por
parte de uma pessoa investida de autoridade para tal.

Deste modo, podemos inferir que os documentos arquivisticos digitais podem ser
auténticos sem serem autenticados. Essa situagdo ¢ tratada como presuncgao de autenticidade
que ¢ a inferéncia da autenticidade de um documento arquivistico feita a partir de fatos
conhecidos sobre a maneira como aquele documento foi produzido e mantido.

Assim, em um ambiente digital onde ndo possui mecanismos de autencidade,
podemos presumir que os documentos sdo auténticos. Mas, conforme a resolugdo, o 6rgao
deve cumprir os requisitos de:

Os procedimentos de controle compreendem quem produz, mantém/usa e
preserva os documentos arquivisticos digitais € como essas agdes sdo realizadas. Assim, ¢
preciso que se definam direitos de acesso, espacos de trabalho (producdo, recebimento,
alteragdo, classificacdo, registro de metadados, arquivamento e destina¢do), conjunto de
metadados e procedimentos de preservagao.

O sistema informatizado tem que ser confidvel. Para tanto deve incluir trilhas de
auditoria, controle de acesso de usudrios, métodos robustos para garantir a integridade dos
documentos (como checksum ou hash), meios de armazenamento estaveis e medidas de
seguranga para controlar o acesso indevido a infraestrutura tecnologica (computadores, redes
e dispositivos de armazenamento).

A entidade produtora e/ou custodiadora dos documentos arquivisticos digitais
tem de possuir reputagdo idonea, demonstrar capacidade e conhecimento especifico para
gerenciar os documentos e, consequentemente, inspirar a confiang¢a dos usuarios.



1.14.2 RESOLUCAO N° 39/2014

A Resolugdo n° 39/2014 trata da adogdo de repositorios digitais confidveis para
documentos arquivisticos. A ado¢do deste modelo ¢ importante para a preservacdo de
documentos arquivisticos digitais a longo prazo.

Considerando o material do SIGED encaminhado a estes arquivistas pudemos notar
que este propde-se a ser um repositorio dos documentos digitais do SIG. Entretanto,
percebemos que ele apenas armazena os documentos. Deste modo sugerimos que a AVMB
estude a possibilidade de integrar o SIG com o Archivematica que consiste em um programa
de codigo aberto que € voltado para manter padrdes e acesso a longo prazo para objetos
digitais.

1.15 OBSERVACOES FINAIS

Nao foi esclarecido em nenhum documento como se dard a captura dos
documentos arquivisticos digitais em outros modulos do SIPAC e sistemas do SIG para o
modulo protocolo. Tais documentos tem que ser gerenciados e avaliados de acordo com a
legislagdo e técnicas vigentes;

Atualmente o IFFARROUPILHA nd3o possui estrutura administrativa para
colocar o modulo protocolo em producao. Ha apenas uma unidade protocolizadora e nenhum
arquivo central. Do mesmo modo, ndo possui a Comissdo Permanente de Avaliacdo de
Documentos de Arquivo e a Comissdo Permanente de Avaliacdo de Documentos Sigilosos
para balizar os trabalhos;

Em decorréncia do que foi exposto no ponto anterior, ha urgéncia de implementar
os servicos de gestdo documental nas unidades do Instituto;

Nao fica claro a questdo dos perfis de usudrio pois ndo esta claro os papéis de
protocolizador, tramitador, distribuidor, arquivo corrente e arquivo intermediario. E as
funcdes do Administrador estdo dispersos em outros perfis.;

Deverdo ser observadas as diretrizes constantes na Portaria Interministerial
MIJ/MP que aprova os procedimentos gerais para o desenvolvimento das atividades de
protocolo, a Portaria Interministerial MJ/MP que aprova os procedimentos relativos a
utilizagio do Numero Unico de Protocolo (NUP), e a Portaria Interministerial MP/MJ, que
Institui o Sistema de Protocolo Integrado, que serdo publicadas em janeiro de 2015.



2 ANALISE MODULO PROTOCOLO

2.1 Processos

A aba de Processos apresenta as seguintes funcionalidades: Cadastro, Movimentagao,
Juntada, Etiquetas para Capas, Etiquetas protocoladoras, Arquivo/Cancelamento/Diligéncia,
Despachos e Gerenciamento.

2.1.1 Cadastro

Na opg¢do Cadastro temos as atividades que envolve o cadastro e alteragdes de
processos.

2.1.1.1 Cadastrar Processo

Dados Gerais do Processo

MNesse passo devem ser informados os dades gerais do processo. Primeiramente, escolha o tipo de cadastro de processo de acorde com a sua origem:
+ DProcesso Interno: Movo processo que serd protocolads e sua numeracio gerada pelo sistema:
= Processo Externo: Processo j& protocolado na origem e gue j@ apresenta uma numeracdo. Nesse caso, devem ser informados no cadastro a numeracio
original, o érgdo externc de origem e a data de autuacdo original.
Informe o Assunto do Processo que serd abordado. Além disse, deve ser informada a natureza do processo, que pode ser:
» Ostensivo: Processo cujo acesso € irrestrito;
| O T T T R T T L

sigile, em razdo do seu teor ou dos seus elementos intrinsecos.

Casc deseje acrescentar mais alguma informacSe, presncha o espago relative 3 Observacio.

e Esta cperag3e pessui material para ajuda ac usudric:

« Cligue aqui para aceszar ofa) Manual

4.: Consultar Orgio Externo

Origem do Processo: # & Processo Interno Processc Externc
Tipe do Processo:

Assunto do Processo: #

Assunto Detalhado:

E
{900 caracteres/0 digitados)
Suporte: %| -- SELECIONE -- ¥
Matureza do Processo: »| OSTENSIVO b
Observacio:
E

{4000 caracteres/0 digitados)
Local no Arguiveo:

Cancelar | | Continuar ==
# Campos de preenchimento obrigatario.

Protocolo

Figura 1 - Dados Gerais do Processo

Origem do Processo: verificar necessidade de cadastrar processo externo, visto que o
processo externo ja terd um registro de protocolo no seu 6rgdo de origem, com seu historico
de movimentagdes e alteragdes. Ver projeto do governo federal de Protocolo Integrado.

Tipo do Processo: verificar a necessidade de inser¢do deste dado, baseado em um
estudo da producdo documental da institui¢do e uma analise dos termos presentes na listagem
de tipos de processo, pois ha uma clara confusao entre tipos documentais e assuntos.




Assunto do Processo: inserir os codigos de classificagdo adotados pela instituicao.

Assunto detalhado: sem comentarios.

Suporte:

O sistema oferece o cadastro de processos em suporte fisico e suporte digital. Porém
nota-se que ndo ha diferenciagdo no tratamento do processo em virtude do suporte.

Natureza do processo:

Ostensivo: sem comentarios.

Sigiloso: ao selecionar a opcao sigiloso, aparece a selecao de grau de sigilo.
Observar:

as autoridades que possuem competéncia para classificar, de acordo com o grau
de sigilo, a fim de configurar os perfis de usudrios;

os graus de sigilo passiveis de classificagao no Instituto (reservado e pessoal);

a justificativa para a classificacdo como sigiloso.

Observagdes: sem comentarios.

Local no arquivo: este campo pode ser retirado. Visto que este cadastro de
processo € com o intuito de tramitagdo, ndo ha necessidade de inserir esta informacao.

Informacgées judiciais do Processo

IFFARROUP - TESTE - SIPAC - sistema Integrado de Patriménio, Administracio e Contratowo de Sessfo: 03:52 [EESNUCYvEIrgy=ITRREL S SAIR |
ADMIN Orgamento: 2014 B Méodulos b cx. Postal i *p Abrir Chamado
€4 INSTITUTO FEDERAL FARROUPILHA (11} =G partal Admin. | G Altararsenha | @ Ajuda

Protocoro > Capastrar Processo > InFormar Dapos Jupiciars

Messe passo deverdo ser informades os dados judiciais relatives ac processe.

InFoORMACOES JUDICIALIS DO PROCESSO

MNimeroc do Parecer:
Data do Parecer: ™
Procurador: «| INFORME O PROCURADOR v

Ementa do Farecer:

Arquive: | Escolher arquivo | Nenhum arguivo selecionado

<< Voltar || Cancelar || Continuar sem Dados Judiciais >> | | Continuar >
# Campos de preenchimento abrigataria.

Protocolo

SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Copyright € 2005-2014 - UFRN - SRVIBoss01-Testes.ifffarroupilhaocalinstl - v4.10.12

Figura 2 - Informacdes Judiciais do Processo



Verificar a inser¢ao das informagdes judiciais em processos digitais.

Documentos do processo

Situagdo 1 — Informar novo documento

[4: Documento Detalhado

DocuMENTOS DO PROCESSO

Dpgse

de Documentss: @ Informar Nove Documents Consultar Dotumentos Existentes
Inronman Docurenio
Data de Cadastro: 30

Tips do Decwmanto: &

Data

Unidade de Origen
= INSTITUTO FEDERAL FARROQUPILHA {11.00)
# JINSTITUTO FEDERAL FARROUPILHA {11.01)
Observagies:
A
(700 caracteres/0 digitados)
Anexar Arguive: | Escolier arguiva | Nenbum arguive selecicnade

|

" Wisualizar Documents 2l Excluir Documento

Tip dis Docwmsnts Data da DoCumsants idantificador | Origam

<< Voltar Cancelar Continuar > >

Protocalo

Figura 3 - Documentos do processo - incluir novo documento

Tipo documento: verificar listagem de tipos de documentos.

Data do documento: sem comentarios.

Identificador e ano: sem comentarios.

Unidade de origem:

Incluir opgao de entrada quando o documento for emitido por pessoa fisica ou 6rgao
externo.

Anexar arquivo: a op¢ao de anexar arquivo ndo consta como obrigatoria, porém ao
tentar continuar sem anexo, retorna o aviso “Para prosseguir com o cadastro do processo, pelo
menos um documento deve ser inserido no mesmo”. Observar:

1. a necessidade de obrigatoriedade de um objeto digital vinculado ao cadastro de
processos fisicos;



2. formatos de documentos aceitos; é possivel anexar documentos em formato
alteravel,

3. questdo de limitacdo ao documento motivador da abertura do processo ou inserir
todos os documentos que formam o processo. Nao ha limite de documentos a serem anexados
nesta etapa;

4. formalizacdo do processo digital.

Situagdo 2 — Consultar Documentos existentes

'L: Documento Detalhado

DoCUMENTOS DO PROCESSO

Opgdes de Documentos: Informar Novo Documento * Consultar Documentos Existentes
ConsuLTar DocuMENTOS NA UNIDADE

Identificader do Documento:

Ano do Documento: 2014
Tipo: -- SELECIONE -- A
Unidade de Origem:
Pericde do Documento: E El E
Pericde do Cadastro: E El E
« Todos
Consultar
DocumenTos ENCONTRADOS
Selecionar Identificador Protocolo Data Documento Tipo Enviado pelo(a)
NAO DEFINIDO  23077.000022/2014-55 16/10/2014 MATRICULA FORA DE PRAZO IFFARROUP (11.00) L 4
MNAO DEFINIDO  23077.000023/2014-30 16/10/2014 DIPLOMA SCP (11.01.01.24.02.01.02) L 4
13 23077.000030/2014-31 16/10/2014 MEMORANDO ELETRONICO SCP (11.01.01.24.02.01.02) L=}
12 23077.000025/2014-15 16/10/2014 MEMORANDO ELETRONICO SCP (11.01.01.24.02.01.02) L 4
13 23077.000030/2014-31 16/10/2014 MEMORANDO ELETRONICO IFFARROUP (11.00) L 4
7 23077.000077/2014-03 27/11/2014 MEMORANDO ELETRONICO IFFARROUP (11.00) L=}
15 23077.000075/2014-94 22/11/2014 QFICIO CGPAL (11.01.01.10.05.05.02) L 4

Inserir Documento(s)

€ %t Visualizar Documento 5 Excluir Documento

DocumenTos Inserinos no Processo (0)

Tipo de Documento Data de Documento Identificador Origem
Menhum Documento Inzerido.

<< Voltar || Cancelar || Continuar >>

Protocolo

Figura 4 - Documentos do processo - consultar existentes

Ao selecionar inserir documentos ja existentes, ou seja, ja cadastrados no sistema, o
modulo abre uma tela de consulta com os documentos que podem ser selecionados como
documentos motivadores do processo.

Observar se historico de movimentagdo e alteracoes do documentos vinculado ao
processo ¢ mantido e se estas informagdes continuam visiveis apds a autuagdo do documento.

Dados do interessado a ser inserido



--- MUDAR DE SISTEMA -- 7
*¢ Abrir Chamado

- Sistema Integrado de Patriménio, Administragio e Contrabews de Sessfo: 04:00

IFFARROUP - TESTE - SIPAC
ADMIN W Mmadulos i cx. Postal s
=G Portal Admin. 2 Alterar senha @ Ajuda

a} INSTITUTO FEDERAL FARROUPILHA (11}

Protocoro > Capastrar Processo > InFormar INTERESsADos No Processo

Meste passo devem ser informades os interessados neste processo. Os interessades podem ser das seguintes categorias:

Servidor: Servidores da Universidade, onde serdo identificados pela matricula SIAPE (Sem o digito verificador):

Aluno: Alunes gue serdo identificades pela matricula;
Credor: Pesscas fisicas cu Juridicas gue sdo interessados em processos de compra, pagamento, por exemplo;

Unidade: Uma unidade da instituicde:
Outros: Piblico Externo, érgdes internacionais ou gualguer cutro interessado gue ndo se adeque aos citados acima.

Apés inserir todes os interessados desejados, prossiga o cadastro do processo selecionando a opgdo "Continuar >>"

Dapos Do INTERESSADO A SER INSERIDO
( ) Credor Unidade Outros

Categoria: ® gervidor Alune
SERVIDOR
Servidor:
E-mail:
Inserir

# Campos de preenchimento obrigatdrio.

4 Excluir Interessado
Identificador Mome E-mail Tipo

Nenhum Interezzado Inserido.
Enviar e-mail para os interessados 3 cada movimentacio do processo

<< Veltar || Cancelar || Continuar =>

Protocolo

Figura 5 - Dados do interessado a ser inserido

A unidade protocoladora seria a responsavel por definir se os interessados

acompanhariam a movimentagao do processo?

Dados do arquivo a ser anexado
— MUDAR DE SISTEMA — ¥ LA

io, Administragdo e Contrdtowe de Sesso: 04:00

istema Integrado de Patrimén
ok Cx. Postal (s *¢ Abrir Chamado

IFFARROUP - TESTE - SIPAC
ADMIN Orgamento: 2014 W modulos
€4 INSTITUTO FEDERAL FARROUPILHA (11) =3 Portal Admin.

% Alterar senha @ Ajuda

ProtocoLo > Capastrar Processo > ANExarR ARgQuUIVOS

Wi i R e e O T et s e ik R et e i T i MR O T A o
sessdc de cadastramento do processo.

Apds anexar todes os arguivos desejados, prossiga o cadastro do processo selecionando a opcde "Continuar >>"

DADOS DO ARQUIVO A SER ANEXADO

Mome:
Descricio:
)
{4000 caracteres/0 digitados)
Arguive: | Escolher arquive | Nenhum arguive selecionadol
Anexar
‘."J Remower Arquivo
Arguivos ANMexapos ao Processo [0)
Arguivo

Descrigio

Nome
Ansxado.

Nenhum Argui
<< Veltar || Cancelar || Continuar ==

Protocolo

estes.iffarroupilhadocal.instl - w4.10.12

(55) 3218 9800 | Copyright € 2005-2014 - UFRN - SRVIBoss01-

SIPAC | Superintendéncia de Informatic

Figura 6 - Dados do arquivo a ser anexado



Observar:
1. metadados de cadastro dos documentos a ser anexados;
2. os formatos de arquivos aceitos;

3. a configuragdo dos processos em que sdo anexados estes documentos.

&) : Inserir R avel ©:R R dvel Inserido

MOVIMENTACAO INICIAL DO PROCESSO

Data de Envio: 01/12/2014
Unidade de Origem: INSTITUTO FEDERAL FARROUPILHA (11.00)

UNIDADE DE DESTINO #

Unidade Sugerida: | -- SELECIONE -- b

= [ JINSTITUTO FEDERAL FARROUPILHA (11.00)

#® Outra Unidade:

RESPONSAVEIS PELO PROCESSO NA UNIDADE DE DESTINO # 5]
MNenhum Responsawvel Inserido
Dap0os COMPLEMENTARES
Tempo Esperado na Unidade de Destino: (Em Dias)
Plblico: ® =im Mo
Informar Despacho: # Sim  '* N3o

<< Voltar Cancelar Continuar ==
Figura 7 - Movimentcao inicial do processo

Movimentagdo inicial do processo

Nesta etapa sdo inseridas as informacdes referentes ao 6rgao de destino do processo e
informacdes sobre despacho.

Unidade de destino: inserir campo de entrada para destinagdo a drgdos externos.

Responsavel pelo processo na unidade de destino: dado obrigatorio quande de
processos sigilosos.

Dados complementares:

Tempo esperado na unidade de destino: sem comentarios

Publico: retirar este dado ou verificar qual a fun¢do deste. Se o processo for
sigiloso, qual o motivo a opcdo de publico? Se o processo for ostensivo, por que a
opg¢ao de tornar nao publico?

Informar despacho: verificar a necessidade deste campo, ja que quando da
criacdo do processo € sua movimentagdo inicial, o processo ndo teria ainda
despachos.

Ao selecionar a op¢ao Sim, novos campos sao mostrados:



Dapos Genars oo Despacno

Despacns &
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Desesn amexan arcumM anguivo ao Despacno ?

Figura 8 - Dados gerais do despacho

Tipo de despacho: sem comentarios.
Parecer: sem comentarios

Servidor responsavel pelo despacho: verificar esta possibilidade de indicar outra
pessoa como o responsavel/autor do despacho.

Publico: verificar qual a fungdo deste dado. Retirar este dado.
Forma do despacho:

1. Informar despacho: E possivel redigir o despacho na tela aberta. Verificar a
formata¢do do despacho como texto.

2. Anexar arquivo: possibilidade de anexar documento. Verificar formatos de
arquivo aceitos.

Ao visualizar o despacho redigido, aparece o termo “Autenticado digitalmente”.
Retirar este termo, j4 que ndo condiz com a defini¢do de autenticagdo digital.



Nao foi possivel prosseguir com o cadastro do processo, ja que ao selecionar a
unidade de destino retorna o erro “Unidade de destino ndo pode ser gestora”.

Segundo o manual do Sistema, as proximas etapas do cadastro seriam: confirmacao
do cadastro, geragdo da capa do processo e geragdo da guia de movimentacao.

2.1.1.2 Alterar Processo

Nao esta claro quais os processos passiveis de alteragdo ou em que momento eles
podem ser alterados. De acordo com os exemplos existentes, seria possivel alterar apenas
processos nao recebidos pela unidade de destino. Porém, seria apenas na fase de
movimentacao inicial ou a qualquer momento da producgdo e tramite do documento?

Ao escolher o processo a ser alterado, as etapas sdo iguais ao cadastro de processo.
Salienta-se que, aparentemente, ¢ possivel alterar qualquer dado do processo, bem como
excluir objetos digitais vinculados ao processo. Os unicos dados ndo modificdveis nesta aba
sd30 o NUP e o 6rgdo de destino (que pode ser alterado em outra funcionalidade).

Restringir as modifica¢des no documento.

As informagdes referentes as alteragdes realizadas no processo sdo visiveis quando
da consulta de processo detalhado/historico.

2.1.1.3 Alterar responsavel

Nao foi possivel verificar a funcionalidade. Manual nao localizado.

2.1.1.4 Anexar Documentos.

Nao foi possivel verificar. Segundo o manual, esta funcionalidade anexa novos
documentos (nao cadastrados no sistema) ao processo, porém o documento nao € protocolado.

Verificar a configuragdo destes anexos no processo digital.

2.1.1.5 Autuar processo

Verificar a necessidade desta funcionalidade, uma vez que o Cadastro de processo
possui a mesma funcionalidade.

2.1.1.6 Cadastrar Despacho



Etapas iguais ao Informar despacho no Cadastro de processo.

2.1.1.7 Cadastrar Ocorréncia

Nao foi possivel verificar. Verificar qual a fungao.

2.1.1.8 Registrar dados do processo

Esta funcionalidade permite cadastrar processos com numeros de protocolos
reservados através da funcionalidade Etiquetas protocoladoras. Verificar necessidade destas
funcionalidades na instituigao.

2.1.1.9 Fluxo do processo

Consultar o fluxo do processo: talvez esta funcionalidade poderia estar vinculada a
Consultas/Relatérios e nao ao Cadastro de Processo.

2.1.1.10 Processos sigilosos

Desclassificar processos:

L L R LT LR EN

isade:

Confirmagdo de Desclassificagdo de Processo Sigiloso

e 51

e Dapos pa DEscLASSIFICAGAD

Processo: 23077.000085/2014-T1

e Grau de Sigilo Atual: ULTRASSECRETO

Cbservag &o:

o A .

(4000 caracteres/0 digitados)

Ci
Confirmar Cancelar
Tip
As:
Tip
Assunto do Processo (CONARQ): 000D - ;Dr-AIr-JIETF,'-'«:_:i.:j GERAL

Figura 9 - Confirmagao de desclassificagdo de processo sigiloso



Consulta de Processos sigilosos: consulta e listagem dos processos sigilosos
passiveis de alteragdo. Verificar autoridades competentes para desclassificagao.

Confirma¢do de desclassificacio de processo sigiloso: tornar o campo de
observagao obrigatorio.

Reclassificar processos:

Consulta de Processos sigilosos: consulta e listagem dos processos sigilosos
passiveis de alteragdo. Verificar autoridades competentes para reclassificagao.

Confirma¢do de Reclassificagio de Processo Sigiloso: tornar campo de
Observacao obrigatorio.

Confirmagio de Reclassificagio de Processo Sigiloso

Dapos pa REcLassiFIcAGAD

I Processo:  Z3077.000085/2014-41
sz Grau de Sigilo Atual: RESERWVADO
Mowo Grau de Sigile: % | -- SELECIOMNE -- ¥

w

o~

Observag do:

(4000 caracteres/0 digitados)

Confirmar Cancelar
. # Campos de preenc himento obrigatorio. .
T
A
A =
T
Assunto do Processo (CONARG): 000 - ADMIMNISTRACAO GERAL

Figura 10 - Dados da reclassificagao

2.1.2 Etiquetas para Capa
2.1.2.1 Gerar/Reimprimir Etiquetas

Situagdo 1 - Impressao



--- MUDAR DE SISTEMA -- ¥

ADMIN Orgamento: 2014 @ Médulos 8 Cx. Postal (s . Abrir Chamado
@ INSTITUTO FEDERAL FARROUPILHA (11) -e Portal Admin. % Alterar senha g Ajuda

ProTOCOLO > GERAR/REIMPRIMIR ETIQUETA PARA CaPA

+ M3o foram encontrados resultados para a busca com estes parametros.

Uma etigueta para capa exibe informacdes sobre documentos/processos ja cadastrados. Possui um tamanho maior e € usada como uma mini capa.
Selecione abaixo os processos que terdo as etiquetas para capas geradas.

As etiquetas geradas podem ser impressas usando papel Pimaco 6183 Etiquetas ink-jet/laser {Carta 50, 8mm x 101,6mm).

ﬁ Esta operacdo possui material para ajuda ao usudrio:

5 Clique aqui para acessar ofa) Manual

ETIQUETA PARA CAPA

Operagao:® ® Impressdo Reimpressao

# Campos de preenchimento obrigatério.

BuscAR PROCESSO

| Nmero de Protocolo: 23077 . /2014 - 99 (Formato: Radical.Mdimero/Ano - Digitos)
(Caso ndo saiba os digitos verificadores, informe 99)

! Radical: -- SELECIONE -- v

| cadastrado entre: oi/os/2014 | ao1/12/2014  |FH]

) Todos os Processos

Buscar || Cancelar

Protocolo

SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Copyright © 2005-2014 - UFRN - SRVIBoss01-Testes. iffarroupilha.local.inst1 - v4.10.12

Figura 11 - Etiqueta para capa

Nao foi possivel verificar as outras etapas. A impressao de etiquetas poderia ser logo
apo o cadastro, tal como a impressdo de capas, para agilizar o procedimento.

Situacdo 2 — Reimpressao

A opcdo Reimpressdo permite que etiquetas de processos ja impressas, sejam
emitidas novamente. No entanto, mesmo com a obrigatoriedade de preenchimento do campo
Justificativa, esta funcionalidade possibilitaria agdes de ma-fe.

Verificar compatibilidade com impressoras de etiquetas térmicas.

ETIQUETA PARA CAPA

Operacdo: # Impressdoc '® Reimpressao

JUSTIFICATIVA #

{200 caracteres /0 digitados)

% Campos de preenchimanto cbrigatéric.

BuscAR PROCESSQO

Nimero de Protocalo: 23077 . /2014 - (Formato: Radical.Nimero/Ano - Digitos)
(Caso ndo saiba os digitos verificadores, informe 99)
Radical: -- SELECIONE -- b
Cadastrado entre: oi/11/2014  [TF a or/1z/2014  [E]
#| Todos os Processos

Buscar | Cancelar

Protocolo

SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Copyright © 2005-2014 - UFRN - SRV]Boss01-Testes. ifarroupilha.local.instl - v4.10.12

Figura 12 - Etiqueta para capa - consulta



Etiqueta reimpressa

8. 23077.000087/2014-31

OGN

Autuagio: (8M 212014

Interessado(s): JOAO PAULO RIBEIRO LISCANO

Assunto: TESTE PAD -1

Observacio: Teste PAD - 1 Treinamento

[Reimpressao)

Figura 13 - Etiqueta para capa - reimpressao

2.2.1.2 Historico de Impressao / Reimpressao

O Sistema gera relatorios de quantidade de etiquetas impressa ou reimpressas por
usuario.

Analisar inclusdo de um relatdrio ou historico de reimpressdes (no detalhamento do
processo) por processo informando a data, hordrio, justificativa e usuario.

Verificar erros de gravagao em datas de impressdo/reimpressao, do retorno do
relatério quando por busca pelo NUP e as respectivas quantidades de

impressoes/reimpressoes.

Instiruto FeperaL FarRROUPILHA
S1sTeMA INTEGRADO DE PATRIMONIO, ADMINISTRACAD E CONTRATOS
Emmoo em 01/12/2014 15:23

i

INSTITL_I“:_’.FEDERMST()RICD pE IMPRESSAC / REIMPRESSAD DE ETIQUETAS PARA CAPA

Protocolo " . .
Tipo de Impressdo: Reimpressdo

Periodo: 01/08/2014 a 01/12/2014
Data de Cadastro |Usuério Quant. Reimpressa
25/11/2014 11:11 ADMIN (admin) 10
01/12/2014 01:48 ADMIN (admin) 3
Total Reimpresso 13
SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Copyright & 2005- - =
‘ € voitar 2014 - UFRN - SRVIEossD1-Testes. iffarroupilha.local.instl Imprimir l!::]‘

Figura 14 - Historico de impressao/reimpressdo de etiquetas para capa



2.1.3 Despachos eletronicos
2.1.3.1 Autenticar
Nao foi possivel verificar.

Esta funcionalidade permite que o usudrio autorize despachos cuja autoria foi
indicada como dele.

Modificar termo Autenticar por Autorizagao.

2.1.4 Movimentacao
2.1.4.1 Alterar encaminhamento

Processos encaminhados pela unidade do usuéario e que ainda ndo tenham sido
recebidos na unidade de destino podem ter o encaminhamento alterado.

CONSULTA DE PROCESSOS

Mimero do Processo: 23077 .0 /2014 |-0 (Formato: Radical.Nimero/Ano - Digitos)
(Caso ndo saiba os digitos verificadores, informe 99)
Cadigo de Barras:
®' Todos os Processos Enviados pela Unidade

| Buscar || Cancelar

M: Alterar Encaminhamento

Processos Envianos ¢ Ainoa Nio Recesinos

Processo Interessado(s) Origem Destino Natureza
PEDRO AMDRE PIRES MACHADO IFFARROUP (11.00) SaAL (11.01.01.24.01.02.01) OSTEMSMNO
Tipo do Processo: PROGRESSAD POR CAPACITA(;ﬁO PROFISSIONAL (Técnico Administrativo) —
23077.000072/2014-72 |L|

Assunto do Processo: 000 - ADM\N\STRA;E\O GERAL
Assunto Detalhado:
AMNA CARLA DOS SANTOS GOMES IFFARROUP (11.00) SCP (11.01.01.24.02.01.02) QSTENSND
Tipo do Processo: ACAO JUDICIAL —
Assunto do Processo: 000 - ADMINISTRAGAD GERAL
Assunto Detalhado:
AMA ADELINAWENOQUIARUTO FERREIRA IFFARROUP (11.00) SCP (11.01.01 24.02.01.02) OSTEMSMNG
Tipo do Processo: AC.E.O JUDICIAL —
Assunto do Processo: 000 - ADMINISTRAGAD GERAL
Assunto Detalhado:
ADRIANA CORREIA DOS SANTOS IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) OSTENSMNO
Tipo do Processo: ALTERACAO DE CARGA HORARIA (DOCENTE) —.
23077.000065/2014-71 = M
Assunto do Processo: 000 - ADMINISTRACAD GERAL
Assunto Detalhado:
WAMESSA REUTER DOTTO IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) SIGILO S0
Tipo do Processo: ALTERAC,E\D DEWAGAS EM DISCIPLINA —
23077.000064/2014-26 = M
Assunto do Processo: 000 - ADMINISTRACAD GERAL
Assunto Detalhado:
ADRIANA CORREIA DOS SANTOS IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) SIGILO SO
Tipo do Processo: SEGUMNDA V1A DO DIPLOMA —
23077.000063/2014-81 = |L|
Assunto do Processo: 000 - ADMINISTRACAD GERAL
Assunto Detalhado:
ADRIANA APARECIDA HAMNSEL MICHELOTTI IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) SIGILO SO
Tipo do Processo: SEGUNDA VA DO DIPLOMA —
23077.000062/2014-37 - u
Assunto do Processo: 000 - ADMINISTRACAD GERAL
Assunto Detalhado:

23077.000069/2014-59

23077.000067/2014-60
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Figura 15 - Processos enviados e ainda nao recebidos

Processos enviados e ainda ndo recebidos: Tela de consulta e listagem de
processos passiveis de alteracdo de encaminhamento.




L*'Q: Visualizar Documento

DADOS GERAIS DO PROCESSO

Processo:

Origem do Processo:
Usudrio de Autuacdo:
Tipo do Processo:
Assunto do Processo:

23077.000072/2014-72

Interno

ADMIN

PROGRESSAD POR CAPACITACAD PROFISSIONAL (Técnico Administrativo)
000 - ADMINISTRACAO GERAL

Assunto Detalhado: ---

Natureza do Processo:
Unidade de Origem:
Status:

Data de Cadastro:

OSTENSIVO

INSTITUTO FEDERAL FARROUPILHA (11.00)
ATIVO

04/11/2014

Data de Autuacdo: 04/11/2014
Local no Arquivo:

INTERESSADOS DESTE PROCESSO

Identificador Nome E-mail Tipo
1811340 PEDROC ANDRE PIRES MACHADOD Servidor
DocuMeENTOS Do PROCESSO
Protocolo Tipo do Documento Data do Documento Identificador Nimero Ano Origem Obs.
NAD PROTOCOLADO ATA 04/11/2014 1 2014 IFFARROUP (11.00) L%
NAO PROTOCOLADO DESPACHO 04/11/2014 22 2014 IFFARROUP (11.00) L%
MOVIMENTACOES DO PROCESSO
Unidade Destino Enviado Em Enviado Por Recebido Em Recebido Por Tempo Esperado
SETOR DE ALMOXARIFADO (11.01.01.24.01,02.01) 04/11/2014 09:50 admin 1 dia(s)

INFORMAGCOES PARA ALTERAGAQ DE ENCAMINHAMENTO

Unidade de Destino Atual: SAL - SETOR DE ALMOXARIFADO

MNova UNIDADE DE DESTINO

& ] INSTITUTO FEDERAL FARROUPILHA (11.00)

Unidade de Destino: #

Alterar || << Voltar || Cancelar

Figura 16 - Informagdes para alteracdo do encaminhamento

Nova Unidade de Destino: Inserir campo para encaminhamento a 6rgaos externos.

2.1.4.2 Cancelar encaminhamento

Esta funcionalidade permite cancelar o encaminhamento de processos que ainda nao
tenham sido recebidos pela unidade de destino.

Processos com movimentagdo inicial ndo podem ter o encaminhamento cancelado,
apenas modificado.

As funcionalidades de alterag¢do e cancelamento de encaminhamento poderiam ser
unificadas em uma tela.



Nimere do Processo: 23077 | . |0 {2014 |- o (Fermato: Radical.NGmero/Anc - Digites)
(Casc ndc saiba os digites verificadores, informe 99)
® Todos oz Processos

Buscar || Cancelar

&: cancelar Encaminhamento

Processos Envianos £ Ainoa NAo Recempos

Processo Interessado(s) Unidade de Origem Destino Matureza
PEDRO ANDRE FIRES MACHADO IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) OSTENSIVO
Tipo do Processo: PROGRESSAC POR C.AF'ACIT.A;&C PROFISSIONAL (Técnico Administrativo )

Assunto do Processo: 000 -ﬂDI‘.-1INISTRA§ﬁ-C GERAL

Assunto Detalhado:

AMA CARLA DOS SANTOS GOMES IFFARROUP (11.00) CP (11.01.01.24.02.01.02) OSTENSIVO
Tipo do Processo: ACAO JUDICIAL P
Assunto do Processo: :IJJ-ﬂDf."IINISTRAQJS.C GERAL e
Assunto Detalhado:

AMA ADELINA VENQUIARUTO FERREIRA IFFARROUP (11.00) CP {11.01.01.24.02.01.02) OSTENSIVO
Tipo do Processo: Ac;.ﬁc JUDICIAL

Assunto do Processo: 000 -ﬂDI‘.-1INISTRA§ﬁ-C GERAL

Assunto Detalhado:

ADRIAMA CORREIA DOS SANTOS IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) OSTENSIVO
Tipo do Processo: .ALTERAQAC DE CARGA HORARIA (DOCENTE)

Assunto do Processo: 000 —ﬂDf."IINIBTRAQS.O GERAL

Assunto Detalhado:

VAMESSA REUTER DOTTC IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) SIGILOSO
Tipo do Processo: ALTERAGAC DE VAGAS EM DISCIPLINA

Assunto do Processo: 000 -ﬂDI‘.-1INISTRA§ﬁ-C GERAL

Assunto Detalhado:

ADRIAMA CORREIA DOS SANTOS IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) SIGILOSO
Tipo do Processo: SEGUNDA VIA DO DIPLOMA

Assunto do Processo: 000 -ADI’."IINISTR.AQAG GERAL

Assunto Detalhado:

ADRIAMA APARECIDA HANSEL MICHELOTTI IFFARROUP (11.00) SAL (11.01.01.24.01.02.01) SIGILOSO
Tipe do Processo: SEGUMNDA VIA DO DIFLOMA

Assunto do Processo: 000 -ﬂDI‘.-1INISTRA§ﬁ-C GERAL

Assunto Detalhado:

23077.000072/2014-T2
23077.000069/2014-59
23077.000067/2014-60
23077.000065/2014-T1
23077.000064/2014-26
23077.000063/2014-81

23077.000062/2014-37
Pag. 1 ¥
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Figura 17 - Processos enviados e ainda ndo recebidos — cancelar encaminhamento

2.1.4.3 Registrar envio (saida)

Nao foi possivel verificar

2.1.4.4 Registrar recebimento
Nao foi possivel verificar.

Segundo o manual, ha processos que bloqueiam a unidade. No que consiste este
bloqueio? Quais os paradmetros para que os processos bloqueiem a unidade?

2.1.4.5 Ferramenta de para recebimento com Codigos de barras

Sem comentarios.



2.1.5 Juntada

2.1.5.1 Juntada de processos

IFFARROUP - TESTE - SIPAC - Sistema Integrado de Patrimanio, Administracao e Contratodempo de Sessio: 04:00 IV ZSE TR SAIR |

ADMIN Orgamento: 2014 @ Msdulos ¢ Cx. postal (9 % Abrir Chamado
) 1NSTITUTO FEDERAL FARROUPILKA (11) =@ Portal Admin. © Alterar senha € Ajuda

ProTocoLo > JuNTADA DE PROCESSOS

Atraves desta operacdo € possivel realizar a juntada de processos. Realizar a juntada de dois processos significa fazer a unido entre eles, com o qual se tenha
relagdo ou dependéncia, pode ser por Anexacdo ou Apensacdo.

A juntada deverd ser efetuada em ordem cronoldgica de apresentacdo de documentos, ou seja, na sequéncia em gue os documentos, informacdes e decisfes se
apresentarem como relevantes para o Assunto em guestdo.

Tipos de Juntada:

« A juntada por apensacdo € de cardter tempordrio e podera ser desfeita.
« A juntada por anexacdo é de carater definitivo e ndo ha possibilidade de desfazer.

Abaixo selecione o tipo de juntada de processos que deseja efetuar.

e Esta operacgdo possui material para ajuda ao usudrio:

|
SE= . Clique aqui para acessar o(a) Manual

JUNTADA DE PROCESSO0S

. Juntada por Apensagao Juntada por Anexagao
E Ajuntada por apensacio  de carater temporario e _%3 Ajuntada por anexaco e de carater definitivo e ndo
podera ser desfeita. ha possibilidade de desfazer.

Protocolo

SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Copyright ® 2005-2014 - UFRN - SRV]Boss01-Testes.iffarroupilha.local.instl - v4.10.12

Figura 18 - Juntada de processos
A tela inicial apresenta os dois tipos de juntada: por apensagdo e por anexacao.

Juntada por apensa¢ao: nao foi possivel verificar, pois nao ha retorno na busca por
processos.

Juntada por anexa¢do: ndo foi possivel verificar pois ndo ha retorno na busca por
processos.

Poderia ser uma tUnica tela, com a opg¢ao de escolha entre apensagdo e anexagao, ja
que aparentemente o processo de juntada ocorre da mesma maneira.

2.1.5.2 Desapensacao

Nao foi possivel verificar.

2.1.5.3 Cancelamento de juntadas

Excluir funcionalidade.

2.1.6 Etiquetas protocoladoras

Verificar necessidade desta funcionalidade para a instituicao.



2.1.6.1 Gerar Etiquetas

Quando houver os radicais de todos os campus cadastrados, qualquer usudrios podera
emitir lotes de etiquetas protocoladoras para campus que nao o seu?

Nao foi possivel verificar.

2.1.6.2 Reimprimir Etiquetas

Nao foi possivel verificar.

2.1.6.3 Historico de Impressao/Reimpressao

Nao foi possivel verificar.

2.1.7 Arquivo/Cancelamento/Diligéncia
2.1.7.1 Arquivar Processo
Nao foi possivel verificar.
Verificando o manual, percebeu-se que:
Tela de consulta atual do sistema nido condizente com o manual;
Necessario outros campos para facilitar a busca de processos;
Nao ha registro de informagao sobre data de arquivamento;
Nao realiza arquivamento em dossié€;
Nao consta a classificacao;
Nao consta a temporalidade;
Nao héa controle de prazos de guarda documental;
Nao realiza transferéncia de documentos;

Funcionalidade precaria. Apenas registra a localizagao fisica.

2.1.7.2 Desarquivar processo

Nao foi possivel verificar.

2.1.7.3 Diligéncia



Nao foi possivel verificar.

2.1.7.4 Solicitar cancelamento

Excluir funcionalidade.

2.1.7.5 Confirmar cancelamento

Excluir funcionalidade

2.1.8 Gerenciamento
2.1.8.1 Ocorréncias com prazos atrasados

Sem comentarios.

2.1.9 Despachos eletronicos
2.1.9.1 Autenticar
Mudanca do termo Autenticar por Autorizar.

Retirar expressdo “Autenticado digitalmente” do corpo do texto dos despachos
eletronicos cadastradas. Expressdao ndo corresponde ao tipo de operacao realizada.

2.2 Documentos

2.2.1 Cadastro

2.2.1.1 Cadastrar documento



Situagdo 1 — Documento interno

Esta funcionalidade permite o acompanhamento da tramitacdo de um documento mesmo gquando este ndo estd em um processo. Para cadastrar um documenta,
informe os dados abaixo e selecione 2 opcdo Continuar >>.

Um documento pode ser classificado quanto a sua origem como:
+ Documento Interno: Novo documento que serad protocolado e sua numeracdo gerada pelo sistema;
+ Documento Externo: Documento jd protocolado na origem e que jd apresenta uma numeracdo. Nesse caso, devem ser informados no cadastro o
protoceolo original & o drgdo externo de origem.
Esta operacdo possui material para ajuda ao usuario:

“E= L Clique aqui para acessar ofa) Manusl

DADOS DO DOCUMENTO

Origem do Documenta: % pocymento Interno Docurmants Externa
Documento (Identificador/Ano): / 1

Tipo do Documento: # | -- SELECIONE -- r

Assunto do Documento -
(COMNARQ):

Assunto Detalhado:

(1000 caracteres/0 digitados)
Data do Documento: E
Suporte: % | -- SELECIONE -- ¥
Matureza do Documento: % | OSTENSIVO r

Observacies:

(4000 caracteres/0 digitados)

Cancelar || Continuar >>

% Campes de preenchiments obrigatério.
Protocolo

Figura 19 - Dados do documento

Dados do documento

Documento (Identificador/ano): sem comentarios

Tipo do documento: verificar listagem de tipos de documentos.

Assunto do documento (CONARQ): sem comentarios.

Assunto detalhado: sem comentarios.

Data do documento: sem comentarios.

Suporte: sem comentarios.

Natureza do documento:

Ostensivo: sem comentarios.

Sigiloso: ao selecionar a opg¢ado sigiloso, aparece a selegdo de grau de sigilo.
Observar:

1. as autoridades que possuem competéncia para classificar, de acordo com o grau de
sigilo, a fim de configurar os perfis de usuarios;

2. os graus de sigilo passiveis de classificacdo no Instituto (reservado e pessoal);

Observagdes: sem comentarios.



Dados do arquivo a ser anexado

ProTOCOLO > CADASTRAR DOCUMENTO > ANEXAR ARQUIVOS

Meste passo poderdo ser anexados arquivos ao documento que estd sendo cadastrado. MNa parte inferior da pagina serdo mostrados oz arquivos incluidos durante
sua sessdo de cadastramento de documento.

DADOS DO ARQUIVO A SER ANEXADO

Mome do Arguivo:
Descrigdo:

(4000 caracteres/0 digitados)
Arguivo: # | Escolher arguivo | Nenhum arquivo selecionado

Anexar

C"Q: Visualizar Arquivo @l: Excluir Documento
Nome do Arquivo Descrigio Arguivo
Menhum Arquivo &nexado.
<= Voltar || Cancelar || Continuar ==

# Campos de preenchimento cbrigatéric.

Figura 20 - Dados do arquivo a ser anexado

No cadastro de documento ndo ¢ obrigatdrio a anexagdo de arquivo, mesmo quando
o suporte do documento cadastrado ¢ informado como digital. Ou seja, a captura de
documento digital ndo ¢ obrigatodria.

Verificar a aceitagdo de anexos em formatos alteraveis.

Dados do interessado a ser inserido

ProTocoLo > CapasTRAR DOCUMENTO > INFORMAR INTERESSADOS NO DOCUMENTO

Meste passo podem ser informados os interessados neste documento. Os interessados podem ser das seguintes categorias:
Servidor: Servidores da Universidade, onde serdo identificados pela matricula SIAPE (Sem o digito verificador);
Aluno: Alunos que serdo identificados pela matricula;

Credor: Pessoas fisicas ou Juridicas que sdo interessados no documento;

Unidade: Uma unidade da instituigdo;

Outros: Piablico Externo, drgdos internacionais ou gualguer outro interessado que ndo se adeque aos citados acima.

Apds inserir todos os interessados desejados, prossiga o cadastro do documento selecionando a opgdo "Continuar >>"

DADOS DO INTERESSADO A SER INSERIDO

Categoria: ® servidor Aluno Credor Unidade Outros

SERVIDOR

Servidor: #

E-mail:

Inserir

# Campos de preenchimento obrigatério.

@l: Excluir Interessado
INTERESSADOS INSERIDOS NO DocumenTo (0)

Identificador Nome E-mail Tipo

Menhum Interessado Inserido.
Enviar e-mail para os interessados a cada movimentagdo do documento.

<= Voltar Cancelar Continuar ==

Protocolo

SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Copyright ® 2005-2014 - UFRN - SRV]Boss01-Testes. ffarroupilha.local.inst1 - w4.10.12

Figura 21 - Dados do interessado a ser inserido



Movimentacado inicial

IFFARROUP - TESTE - SIPAC - sSistema Integrado de Patrimdnio, Administrac3o e Contratofempo de Sess3o- 04:00 [NVt Ruiga 0y ITESELE SAIR |
ADMIN Orcamento: 2014 @ Médulos ¢l cx. Postal () %, Abrir Chamado
E{} INSTITUTO FEDERAL FARROUPILHA (11) f Portal Admin. ? Alterar senha Q Ajuda

ProTOCOLO > CapasTRAR DocuMeENTo > INFORMAR Dapos DA MOVIMENTACAD INICIAL

Nesse passo devem ser informados os dados da movimentacdo inicial do documento. Caso também deseje informar um despacho eletrénico os seguintes dados
s8o necessarios:

+ Tipo do Despacho: indica o teor do despacho, podendo ser:
+ Decisdrio: E aguele que da solugdo ao que foi submetido a autoridade e pde termo & questdo;
+ Ordinator E aguele que apenas da andamento ao documento;
+ Interlocutério: E aquele gque, sem resolver terminantemente a questdo, transfere-a a autoridade hisrarguicamente superior ou de outra unidade da
reparticdo; |
+ Saneador: E aquele gue resolve falhas encontradas no andamento do processo.
+» Servidor Responsavel pelo Despacho: servidor que ird realizar a autenticacdo do despacho;
s Piblico: indica se o despacho € visivel par todas unidades onde tramita o processo ou, se ndo, apenas na unidade do usuario que o criou;
s Forma do Despacho: indica se o despacho sera informado manualmente ou por via de um arguivo anexado referente a ele.

Atencdo: Caso o sr(a). seja o responsavel pelo despacho que estd sendo cadastrado, o mesmo ja serd autenticado, caso contrario, o despacho sé serd possivel de
ser visualizado apds a autenticacdo eletrénica do servidor responsavel no Portal Administrativo -= Protocolo -= Despachos Eletrdnicos -= Autenticar.

(-‘5: Consultar Orgdo Externo

MOVIMENTACAO INICIAL

Origem Interna: * ® Qutra Unidade Propria Unidade
DADOS DA MOVIMENTACAD

Unidade de Origem: #

= INSTITUTO FEDERAL FARROUPILHA (11.00)
H [ INSTITUTO FEDERAL FARROUPILHA (11.01)

Unidade de Destino: INSTITUTO FEDERAL FARROUPILHA (11.00)
INFORMAR DESPACHO

<< Voltar || Cancelar || Continuar >>

# Campos de preenchimento obrigatério.

Protocolo

SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Copyright ® 2005-2014 - UFRN - SRV]BossD1-T .iffarroupilha.local.instl - v4.10.12

Figura 22 - Movimentagdo inicial

Unidade de destino: como proceder quando o documento ¢ circular? Nao € possivel incluir
mais de uma unidade de destino.

Informar despacho: procedimento idéntico ao cadastro de despacho em processos.
Nao foi possivel verificar as outras etapas.

Salientamos que ndo € possivel inserir informacdes de expedigao.

Situagdao 2 — Documento externo



ProTocoLo > Capastrar DoOCUMENTO > INFORMAR DADOS GERAIS

Esta funcionalidade permite o acompanhamento da tramitagio de um documento mesmo guando este ndo estd em um processo. Para cadastrar um documentao,
informe os dados shaixo e selecione a opcdo Continuar >>.

Um documento pode ser classificado guanto a sua origem como:
» Documento Interno: Movo documento que serd protocolado e sua numeracdo gerada pelo sistema;

+ Documento Externo: Documento j& protocolado na aorigem e gue jd apresenta uma numeracdo. Nesse caso, devem ser informados no cadastro o
protocolo original e o drgdo externo de origem.

Esta operacdo possui material para ajuda ao usuario:

a— + Clique aqui para acessar o(a) Manual

DADOS DO DOCUMENTO

Origem do Documenta: # Documento Interno * Documento Externo
Tipo da Pessoa: % @ Figica Juridica

Protocolo do registro do documento no formato 00000.000000/0000-00 (radical.numera/ano-dv)?

* sim NEo
Protocolo de Registro Original: (Formato: Radical.Namero/Ano-Digito)
(Caso ndo saiba os digitos verificadores, informe 99)
Grgdo de Origem: # 'LA'\
Documento (Identificador/Ano): flo
Tipo do Documento: # | -- SELECIONE -- v
Assunto do Documento *
(CONARG):

Assunto Detalhado:

{1000 caracteres/0 digitados)
Data do Documento: # |
Suporte: % | -- SELECIOMNE -- ¥

Matureza do Documento: % | OSTENSIVO h
Observagdes:

(4000 caracteres/0 digitados)

Cancelar || Continuar ==

# Campos de preenchimente obrigatério.

Protocolo

Figura 23 - Dados do documento - documento externo

Tipo de pessoa: ndo hé diferenciagdo de metadados para cadastro de documentos
emitidos por pessoa fisica ou juridica.

Orgdo de origem: necessario cadastro anterior dos Orgdos externos. Gerard
truncamento no fluxo do documento devido a espera do cadastro dos orgdos, que sera feito
apenas pela unidade central (reitoria).

Inserir campo para informar Pessoa fisica emissora do documento. Campos atuais
abrangem apenas Pessoa juridica.

Sistema torna obrigatério a informacao de 6rgdo de origem mesmo para pessoa
fisica.

Documento (identificador/ano): sem comentarios.

Tipo do documento: revisar listagem de tipos de documentos.

Assunto do documento (CONARQ): sem comentarios.

Assunto detalhado: sem comentarios.

Data do documento: inserir campo para informar data de recebimento de documentos




Suporte: sem comentarios.

Natureza do documento:

Ostensivo: sem comentarios.

Sigiloso: ao selecionar a opgdo sigiloso, aparece a selecdo de grau de sigilo.
Observar:

as autoridades que possuem competéncia para classificar, de acordo com o grau
de sigilo, a fim de configurar os perfis de usudrios;

os graus de sigilo passiveis de classificagdo no Instituto (reservado e pessoal);
a justificativa para a classificagdo como sigiloso.

Observagdo: sem comentarios.

Dados do arquivo a ser anexado

Mesmo procedimento de inser¢do de informacdo do cadastro de documentos
internos.

Dados do interessado a ser inserido

Mesmo procedimento de inser¢do de informacdo do cadastro de documentos
internos.

Nao ¢ obrigatdrio a insercdo de interessado.

Movimentacdo inicial

PROTOCOLO > CADASTRAR DOCUMENTO > INFORMAR DADOS DA MOVIMENTAZAD INICIAL

se passo devem ser informados os dados da movimentacdo inicial do documento, Caso também deseje informar um despacho eletrénico os seguintes dados
l ssdrios:

+ Tipo do Despache! indica o teor do despacho, podendo ser:
« Decisério: E aquels que da solugdo a0 que foi submetids 3 autoridade e pde terme & questio;
« Drdinatorio: E aquele que apenas da andamento ao documento;
+ Interlocutdrio: E aguele que, sem resolver terminantemente a questio, transfere-a a autoridade hierarquicamente superior ou de outra unidade da
reparticdo;
+ Saneador: E aquele que recolve falhas encontradas no andamento do processo.
« Servidor Responsavel pelo Despacho: servidor gue ira realizar a autenticacdo do despacho;
+ Pablico: indica se o despacho & visivel por todas unidades onde tramita o processo ou, se ndo, apenas na unidade do usuario que o criou;
+« Forma do Despacho: indica se o despacho serd informado manualmente ou por wia de um arguive anexado referents a ele.

Atencdo: Caso o sria). seja o responsavel pelo despacho que estd sendo cadastrado, o mesmo ja serd autenticado, caso contrario, o despacho s6 serd possivel de

cer visualizado apos a autenticacdo eletrdnica do servidor responsavel no Portal Administrativo -~ Protocolo -> Despachos Eletrdnicos -> Autenticar.

(-'3: Consultar Orgdo Externo

MOVIMENTACAQ INICIAL
Orgao de Origem: o}
Unidade de Destino:  INSTITUTO FEDERAL FARROUPILHA (11.00)

INFORMAR DESPACHO

<< Woltar || Cancelar || Continuar ==

# Campos de preenchimento cbrigatgric.

Protocolo

Figura 24 - Movimentagdo inicial - documento externo



Informar despacho: mesmo procedimento do cadastro de despachos em processos.

Apo6s confirmacdo do cadastro, ao gerar comprovante de movimentagdo, a data
informada como data de envio, na verdade seria a data de cadastro do documento na unidade
de destino. Por isso, inserir campo de data de recebimento do documento externo na unidade.

2.2.1.2 Cadastrar ocorréncia

Sem comentarios.

2.2.1.3 Cadastrar despacho

Mesmo procedimento de cadastro de despacho em Cadastro de Processos.

2.2.1.4 Alterar documento
Verificar quais os documentos passiveis de alteragdes.

Dados do documento

ProTocoLo > ALTERAR DOCUMENTO > INFORMAR DaDOS GERAIS

Esta funcionalidade permite o acompanhamento da tramitagdo de um documento mesmo quando este ndo estd em um processo. Para alterar um documento,
informe os dados abaixo e selecione a opgdo Continuar >>.

Um documento pode ser classificado quanto a sua origem como:
+ Documento Interno: Movo documento gue serd protocolado e sua numeracdo gerada pelo sistema;
+ Documento Externo: Documento 3 protocolado na origem e que ja apresentz uma numeracdo. Nesse caso, devem ser informados no cadastro o
protacolo original e o drgdo externo de origem.
| Esta operacdo possui material para ajuda ao usuario:

e s Clique aqui para acessar o{a) Manual

DADOS DO DOCUMENTO

Protocolo: 23077.000077/2014-03
Origem do Documento: Documento Interno

Documento (Identificador/Ana): |7 /2014
Tipo do Documento: % | MEMORANDO ELETROMICO A
Assunto do Documento
(CONARQ):

Assunto Detalhado:

(1000 caracteres/0 digitados)
Data do Documento: * [27/11/2014  [[F]
Suporte: # | -- SELECIONE -- ¥

Natureza do Documento:
Observacies:

(4000 caracteres/0 digitados)

<< Voltar || Cancelar | Continuar ==

# Campos de preenchimento obrigatério.
Protocolo

Fgura 25 - Dados do documentos - alteracio

Restringir dados que podem ser alterados. Atualmente, somente o numero de
protocolo e origem do documento ndo sdo alteraveis. Possibilidade de agdes mal
intencionadas.



Verificar bug sistema: ndo aparece campo para alterar natureza do documento, mas ¢
necessario o preenchimento do campo para prosseguir.

Nao foi possivel verificar as proximas etapas.

2.2.1.5 Registrar dados do documento

Mesmo procedimento de Registrar dados de Processos.

2.2.1.6 Documentos sigilosos

Desclassificar documentos: mesmos procedimentos de Desclassificar processos.

Reclassificar documentos: mesmos procedimentos de Reclassificar processos.

2.2.2 Movimentac¢ao

2.2.2.1 Registrar recebimento

Nao foi possivel verificar.

2.2.2.2 Registrar envio (saida)

Nao gera guia de movimentagao.

2.2.2.3 Alterar encaminhamento

Nao gera guia de movimentagao.

2.2.2.4 Cancelar encaminhamento

Verificar como fica registrada a situagdo de documentos cujo encaminhamento foi
cancelado.

2.2.3 Arquivo

2.2.3.1 Arquivar documento

Sobre a funcionalidade de arquivamento constatou-se que:



nao realiza arquivamento em dossi¢;

nao consta a classificagao;

nao consta a temporalidade;

nao hé controle de prazos de guardar documental;

funcionalidade precaria. Apenas registra a localizagdo fisica, que ndo ¢
informagao obrigatoria.

2.2.3.2 Desarquivar documento

Sem comentarios.

2.2.4 Despachos eletronicos
2.2.4.1 Autenticar
Mudanca do termo Autenticar por Autorizar.

Retirar expressao “Autenticado digitalmente” do corpo do texto dos despachos
eletronicos cadastradas. Expressdo ndo corresponde ao tipo de operacao realizada.

2.3 Memorandos

Esta funcionalidade refere-se a emissao de memorandos eletronicos e suas alteracoes
€ movimentacgoes.

2.3.1 Cadastro

2.3.1.1 Cadastrar Memorando

Cadastro de memorando eletronico



O memorando é a modalidade de comunicagdo entre unidades administrativas de um mesmo érgdo, gue podem estar hierarquicamente em mesmo nivel ou em
niveis diferentes. Trata-se, portanto, de uma forma de comunicacdo eminentemente interna.

Pode ter cardter meramente administrativo, ou ser empregado para a exposicdo de projetos, ideias, diretrizes, etc a serem adotados por determinado setor do
servigo publico.

Sua caracteristica principal € a agilidade. A tramitagdo do memorando em qualquer 6rgdo deve pautar-se pela rapidez e pela simplicidade de procedimentos
burocraticos. Para evitar desnecessario aumento do nimero de comunicacdes, os despachos ao memorando devem ser dados no proprio documento &, no caso de
falta de espaco, em folha de continuacdo. Esse procedimento permite formar uma espécie de processo simplificado, assegurando maior transparéncia & tomada de
decisfes, e permitindo que se historie o andamenta da matéria tratada no memorando.

Essa operacdo permite realizar o cadastro de um memorando eletrinico. Para & realizacdo desse cadastro primeiramente € necessario informar a quem ele se

destina, podendo ser a uma unidade ou, caso ndo encontre a unidade, a um servidor responsavel pela unidade (apenas servidores com niveis de responsabilidade
CHEFE, VICE ou GERENTE podem ser destinatarios).

Esta operacdo possui material para ajuda ao usuario:

+ Clique aqui para acessar o(a) Manual

CADASTRO DE MEMORANDO ELETRONICO

Destinado: ® ® & yma Unidade M&o encontrei a unidade, buscar por responsével

UNIDADE DESTINATARIA

® [CJINSTITUTO FEDERAL FARROUPILHA (11.00)

Unidade: #
SERVIDOR(ES) RESPONSAVEL(EIS) PELA UNIDADE SELECIONADAZ
Servidor Atividade
Menhum Responsével Encontrado.
Com CAOPIAS @

Desejo receber por e-mail uma confirmacdo da leitura deste Memorando.

Cancelar | Continuar ==

# Campes de preenchimento cbrigatério.

Protocolo

SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Capyright € 2005-2014 - UFRN - SRV]Boss01-Testes, iffarroupilha. local.inst

Figura 26 - Cadastro memorando eletronico

Opg¢do Com coépias: ha alguma sinalizagdo de que o memorando recebido € copia e
ndo original?

Memorando eletronico

Redacdo do memorando



IFFARROUP - TESTE - SIPAC - Sistema Integrado de Patriménio, Administracdo e Contratogempo de Sessio: 04:00 [NV VIRl SAIR |
ADMIN Orcamento: 2014 @ Modulos ¢l cx. Postal (=) 5 Abrir Chamado
€ 1sTITUTO FEDERAL FARROUPILHA (11) =2 Portal Admin. © Alterar senha @ Ajuda

ProTocoLo > INFORMACOES DO MEMORANDO ELETRONICO

Essa operacdo realiza o cadastro de memorando eletrénico. Para a realizac3o desse cadastro devem ser informados os seguintes campos:
s Titulo do Memorandoe: descricdo resumida do que o memorando trata;
s Assunto do Memorando: assunto referente ao memorando de acordo com sua classificacdo CONARG;
« Assunto Detalhado: descricdo mais detalhada do assunto do memorando;
+ Texto do Memorando: texto referente ao memorando.
« Arquivo: opcionalmente poderd ser anexado um arquivo.

MEMORANDO ELETRONICO

Titulo do Memorando: #
Assunto do Memorando (CONARQ):
Assunto Detalhado:
)
{1000 caracteres/0 digitados)

TeXTO DO MEMORANDD *

55| & 5| |82k |mm | F|B I O =|A- - |EE=E=E|@
# Estilos + Paragrafo ~ Fonte ~ TamanhodaF » |§E = [\ 7
— HE|x x| 2

DESEJA ANEXAR ALGUM ARQUIVO A0 MEMORANDO ELETRONICOD?

| Escolher arguive | Nenhum arguivo selecionado

<< Voltar || Cancelar Pré-Visualizar Continuar ==

# Campos de presnchimento obrigatéric.

Protocolo

Figura 27 - Memorando eletronico

Titulo do Memorando: sem comentarios.

Assunto do memorando (CONARQ): campo ndo obrigatorio. Em que momento do
ciclo documental sera inserida a classificagdo do memorando?

Assunto detalhado: sem comentarios.

Texto do Memorando: Revisar a forma e estrutura da espécie documental
Memorando, de acordo com as normas do Manual de Redagdo da Presidéncia da Republica,
na apresentagdo final do documento:

Retirar logo da Instituicao.

Inserir Destinatario: nome e Cargo. O memorando apresenta esta informagao
apenas quando na tela de cadastro da unidade destinataria, marcar a opcao ‘“Nao
encontrei a unidade, buscar por responsavel”.

Trocar termo Titulo por Assunto.



O local seré inserido de acordo com a cidade do Campus onde o servidor estd
lotado? Centros de Referéncias serdo também cadastrados como unidades, para que
seja possivel puxar a cidade da unidade?

Inserir numeragao de paragrafo e recuo de paragrafo.

Retirar o nimero de identificador (id) do corpo do texto. Deixar apenas a
numera¢ao do memorando.

Trocar termo “autenticado”.

Servidores responsadveis por autenticar o memorando

IFFARROUP - TESTE - SIPAC - Sistema Integrado de Patriménio, Administrac3o e Contratogempo de Sessio: 04:00 [REISANSEIUNSEY SAIR |

ADMIN Orgamento: 2014 i§ Modulos ¢f cx. Postal (9) %4 Abrir Chamado

é{-’ INSTITUTO FEDERAL FARROUPILHA (11) =2 Portal Admin. ‘? Alterar senha & Ajuda

ProTocoLo > INFORMACOES D0 MEMORANDO ELETRONICO

Atencdo: Messe passo serd informado o servidor responsavel pelo memorando. Para que outras pessoas possam ler esse memorando, € necessario que o
servidor respansdvel pelo mesmo realize a sua autenticacdo digital.

Apenas servidores com niveis de responsabilidade CHEFE, VICE ou GERENTE podem autenticar memorandos.

#1 Essa autenticacdo deve ser feita no item Autenticar nas opcdes de Memorandos Eletronicos na aba de Protocolo do Portal Administrativo. Caso o
fr') usudrio que esteja cadastrande o memorande eletrénico seja o responsdvel pelo mesmo, ndo é necessario realizar a autenticacdo, pois @ mesma &
realizada autormaticamente.

SERVIDORES RESPONSAVEIS POR AUTENTICAR 0 MEMORANDO

Assinatura do Servidor: «
Unidade do Servidor: % | -- SELECIONE -- v

Adicionar Servidor

# Campos de preenchimento obrigatéric.

@J: Remover Servidor

SERVIDORES ADICIONADOS

Menhum servidor adicionado
Gravar || Enviar Memorando | | Pré-Visualizar | << Voltar | Cancelar

# Campos de preenchimento obrigatdrio.

Protocolo

SIPAC | Superintendéncia de Informatica - (55) 3218 9800 | Copyright © 2005-2014 - UFRN - SRVIBoss01-Testes.iffarroupilha.local.instl - v4.10.12

Figura 28 - Servidores responsaveis por autenticar o memorando

Assinatura do servidor: Qualquer usudrio pode definir outrem como responsavel pela
autorizagao do memorando?

Trocar o termo “autenticar”.
Ver conceitos de autor e redator. Sistema deve manter registro dos dois perfis.

Unidade do servidor: servidor terd mais de uma unidade vinculada ao seu perfil? Por
exemplo, terd registro dos conselhos, colegiados, comissdes de modo que o servidor selecione
de qual unidade aquele documento serd emitido?

Opcdo Gravar: salva o documento, que ¢ mantido em Rascunhos (painel de
memorandos).

Enviar memorando: encaminha o memorando, desde que o autenticador seja o
mesmo usudrio que estd conectado. Caso o autenticados seja outro usuario, 0 memorando sera
encaminhado para autenticacdo, para posterior envio a unidade de destino.




2.3.1.2 Cadastrar memorando circular

Verificar necessidade desta funcionalidade. Poderia ser inserida uma opgao na tela de
cadastro do memorando para configurar como Memorando circular, abrindo inser¢do de
varios destinatarios naquela funcionalidade.

Consulta de grupos / Grupos destinatarios memorando circular

CONSULTA DE GRUPOS

Descrigdo do grupo:
* Todos os grupos

Buscar || Cancelar

MEMORANDO CIRCULAR

GRUPOS DE DESTINATARIOS (1) #
SERVIDORES

Cancelar || Continuar ==

# Campos de preenchimento obrigatério.

Protocolo

Figura 29 - Consulta de grupos

Grupos de destinatarios: onde sdo cadastrados os grupos? Nao seria uma op¢ao
mais viavel a selecdo de destinatario por destinatario?

Nao tornard mais moroso o processo de envio de memorandos caso o grupo de
destinatarios ndo esteja cadastrado previamente?

Proximas etapas idénticas ao procedimento de cadastro de Memorando normal.

2.3.1.3 Enviar/alterar memorandos
Quais os memorandos sdo passiveis de alteracdo nesta funcionalidade?

Qual a diferenga desta funcionalidade da apresentada na aba Rascunhos do Painel de
Memorandos?

2.3.2 Leitura

2.3.2.1 Gerenciar Permissao de Leitura de Memorandos na Unidade
Verificar qual o objetivo desta funcionalidade e a necessidade dela na instituigao.

Estas permissdes seriam relativas a documentos sigilosos?



2.3.3 Movimentacio
2.3.3.1 Encaminhar memorando

Consulta de memorandos recebidos

Nimero/Ano: /|2014

N Protocolo: 23077 .0 /lzoi4 -0 (Formato: Radical.Nimero/Ano - Digitos)
(Caso ndo saiba os digitos verificadores, informe 99)

Ano: 2014

Identificador: 0

Titula:

Unidade de
Origem:
Unidade de
Destino:

Tipo: * Todos Memorando Eletrénico Memorando Circular

Data de El s El

Cadastra:
Situagdo: -- SELECIONE -- ¥
#| Todos os Memorandos

Buscar || Cancelar

("Q: Visualizar Memorando QJ: Encaminhar Memorando

MEMORANDOS RECEBIDOS

Documento Protocolo Identificador Cadastrado Em Lido Em Situagéo
23077 .000077/2014-02 201400038 27112014 27/11/2014 05:08:26 NAQ DEFINIDA
Titulo: @ ENC.: RE.: Férias
Assunto do Memorando (CONARQ): - 6&
Assunto Detalhado: —
23077 00D077/2014-03 201400038 27112014 27/11/2014 08:58:23 RECEBIDO
Titulo: RE.: Férias
Assunto do Memorando (CONARQ): - 6&
Assunto Detalhado: —
23077.000030/2014-31 201400018 18/M10/2014 27/11/2014 08:37:18 EM ANALISE

(_J§ 712014 - IFFARROUP

(_J§ 712014 - IFFARROUP

Titulo: A ENC.: teste memorando comum 2
Assunto do Memorando (CONARQ): - Qj
Assunto Detalhado: —

23077 .00D028/2014-15 201400018 18/M10/2014 20/11/2014 13:47:37 RECEBIDO
Titulo: A ENC.: teste memorando comum 1
Assunto do Memorando (CONARQ): - Qj
Assunto Detalhado: —

23077.000030/2014-31 201400018 18/M10/2014 25/11/2014 08:50:53 CONCLUIDO

@, 1312014 - sCP

@, 1212014 - sCP

Titulo: ™ ENC.: teste memorando comum 2 ﬁ\‘j
Assunto do Memorando (CONARQ): -
Assunto Detalhado: —

@, 1312014 - sCP

Pag.1 ¥
5 Memorando(s) Encontrado(s)

Protocolo

Figura 30 - Encaminhamento de memorandos

Serdo mantidos registros de a quais unidades e servidores o memorando foi
encaminhado, para que ndo ocorra reencaminhamentos desnecessarios?

2.3.3.2 Cancelar encaminhamento
Verificar as situagdes em que um memorando pode ter encaminhamento cancelado.

Justificativa ndo obrigatoria.



2.3.4 Autenticacao
2.3.4.1 Autenticar memorandos

Alterar o termo “autenticar” por autorizar.

2.3.5 Consultas

Simplicar Consultas. Talvez manter apenas Painel de Memorandos, com todas as
funcionalidades necessarias.

Verificar erro: permite encaminhar resposta a memorando circular.

Verificar erro: registro de movimentacdes nao estd registrando corretamente todas as
movimentagoes.

Consideracoes gerais sobre Memorandos

A instituicdo devera definir se continuara o uso de memorandos fisicos ou se
adotard completamente o uso de memorandos eletronicos.

Verificar a anexagdo de documentos em formatos alteraveis.
Verificar a insercao de controle de versoes.

Verificar a conformidade de dados. Ha termos em que no cadastro do memorando
tem uma definicdo e que no corpo do documento adquire outra configuracdo. Pode
gerar confusdo entre 0s usudrios.

Alterar o termo “autenticar” por “autorizar” visto que a expressao utilizada nao
condiz com a operagao realizada.

Retirar a op¢do de exportar memorando em versdo final para formato .doc.
Possiveis alteragoes.

Avaliar a inser¢do de autenticagdes digitais para a garantir a validade do
documento e sua autenticidade.

Verificar a possibilidade de unificagdo de algumas telas para simplificar e facilitar
0 uso pelos servidores.

Modificar a formatagdo e estrutura do memorando para adequagdo as normas de
redacdo oficial.

Verificar a adequagdo aos metadados obrigatdrios de acordo com o e-ARQ Brasil.



2.4 Administrac¢ao
2.4.1 Cadastro
2.4.1.1 Classificagado CONARQ

Manter histérico de modificagdes do plano de classificacdo, como por exemplo,
insercoes de novas classes e subclasses, modificacdes de nomenclaturas de classes.

Qual o critério utilizado para definir a possibilidade de criacdo ou nao de processos
de acordo com a classificacao.

Vincular a tabela de temporalidade com o plano de classificacao.

2.4.1.2 Tipo de processo
Readequar a listagem.
Clara confusao entre espécies documentais, tipos documentais e assuntos.

Manual descreve como uma classificacdo por tema. Retirar esta descrigdo pois pode
gerar confusdo na utiliza¢do do usudrio.

2.4.1.3 Graus de sigilo do processo

Inserir os prazos de acordo com a classificacdao do grau de sigilo.

2.4.1.4 Situagao de ocorréncia

Sem comentarios.

2.4.1.5 Tipos de documento

Readequar a listagem.

2.4.1.6 Unidades para tramitacdo externa

Sem comentarios.

2.4.1.7 Cadastrar 6rgao externo
Verificar quais os usuarios terdo permissao de cadastrar 6rgios externos.

Estudar se ndo havera morosidade na tramitacdo de processos € documentos caso
apenas a Reitoria possa cadastrar as unidades externas.



Como sera realizado o controle do trAmite externo de processos e documentos?

2.5 Consultas/Relatorios

Incluir consulta de processos de acordo com o prazo de guarda e fases do ciclo
documental.

Incluir consulta de documentos e processos de acordo com o prazo de guarda de
sigilo.

Retirar Consultas de Memorandos (mesma funcionalidade presente em
Memorandos/Painel de Memorandos).



3 REQUISITOS OBRIGATORIOS

CODIGO REQUISITO OBRIGATORIO OBSERVACAO METADADO DEFINICAO
Organizagao dos documentos
1 arquivisticos: Planos de Classificagdo e
manutenc¢do de documentos
11 Configuracdo e Administracdo de Planos
' de Classificagao de Documentos
O Plano de Classificagao
. , de Documentos deve ser
Incluir e ser compativel com o Plano de .
1.1.1 } ~ aprovado pelo Arquivo
Classificagao do IFF g
Nacional, nos termos da
legislagdo vigente.
Ao se adotar o método
Garantir a criagao de classes, subclasses, | decimal para codificacao,
112 grupos e subgrupos nos niveis do acordo | cada classe podera ter até
o com o Plano de Classificagdo de acordo | no maximo dez
com o método de codificagdo adotado. subordinagdes e assim
sucessivamente.
Permitir a  usudrios autorizados
113 acrescentar novas classes, subclasses,
o grupos e subgrupos que se fizer
necessario
Registrar a data da abertura de uma nova Registra  informacdes:
1.1.4 classe, subclasse, grupo e subgrupo no Registro de abertura data\hora e responsavel
respectivo metadado pela abertura
Registrar a mudanca de nome de uma Registro de mudanga de nome | Registra  informagdes:
1.1.5 classe, subclasse, grupo e subgrupo ja de data\hora, responsavel e

existente no respectivo metadado

classe\subclasse\grupo\subgrupo

nome anterior.




Permitir o deslocamento de uma classe

Nesse caso, € necessario

inteira, incluindo as subclasses, grupos e |fazer o registro do|Registro de deslocamento de|Registra informagdes:
1.1.6 subgrupos dos documentos ali | deslocamento nos | classe\subclasse\grupo\subgrupo | data\hora, responsavel e
classificados, para um outro ponto do |metadados do Plano de|(mudanga de subordinagao) subordinagdo anterior
Plano de Classificac¢ao Classificagao
S6 pode ser apagada uma
Permitir que um wusudrio autorizado | classe, subclasse, grupo e . o Registra  informacgdes:
~ Registro de extingdo de classe, .
1.1.7 apague uma classe, subclasse, grupo e|subgrupo que nao tenha Data\hora e responsavel
o . | subclasse, grupo e subgrupo o
subgrupo inativa documentos ali pela extingao
classificados
Registra  informagdes:
Registro de desativagdo data\hora e responsavel
.. . : pela desativacao
Permitir que um usudrio autorizado - - =
L Registra  informagdes:
inative uma classe, subclasse, grupo e . N ,
~ % . Registro de reativacao data\hora e responséavel
1.1.8 subgrupo onde ndo serdo  mais L
. pela reativagdo
classificados ~ documentos, = podendo -
. L. Indica se a classe,
reativa-las se necessario .
Indicador de classe, subclasse, | subclasse, grupo ou
grupo e subgrupo ativa\inativa subgrupo estdo ativas
ou inativas
Essa eliminagdo podera
ocorrer a partir do
momento em que todos os
. e documentos ali
Impedir a eliminagdo de uma classe, . .
classificados tenham sido
1.1.9 subclasse, grupo e subgrupo que tenham

documentos classificados

recolhidos ou eliminados,
e seus metadados
apagados ou que esses
documentos tenham sido
reclassificados




Permitir a associagdo de metadados as
classes, subclasses, grupos e subgrupos
conforme estabelecido no padrio de

L1110 metadados, e restringir a inclusdo e
alteracdo desses mesmos metadados
somente a usudrios autorizados
Disponibilizar ~ pelo  menos  dois
mecanismos de atribuicao de
identificadores a classes, subclasses,
1.1.11 grupos ¢ subgrupos do Plano de
Classificagdo, prevendo a possibilidade de
se utilizar ambos, separadamente ou em
conjunto, na mesma aplicacgao.
Registra a referéncia
numérica que associa o
1.1.11.1 | Atribuicdo de um codigo numérico Classificacdo — codigo documento a sua classe,
subclasse, grupo ou
subgrupo.
Refere-se a
11112 Atribuicdo de um termo que identifique Classificacdo — nome denominacdo da classe,
cada classe, subclasse, grupo ou subgrupo subclasse, grupo ou
subgrupo
1.1.12 Utilizar o termo completo para identificar | Entende-se  por  termo

uma classe ,subclasse,grupo ou subgrupo

completo toda a hierarquia

referente aquela classe,
subclasse,  grupo  ou
subgrupo.

Ex: MATERIAL:
AQUISICAO:
MATERIAL

PERMANENTE:




COMPRA

1.1.13

Assegurar que os termos completos, que
identificam cada classe, subclasse, grupo
e subgrupo, sejam unicos no Plano de
Classificagdo

1.1.14

Prever um atributo associado as classes,
subclasses, grupos e subgrupos para
registrar a permissao de uso para
classificar um documento

Em algumas classes,
subclasses,  grupos e
subgrupos nao sao
permitidos incluir
documentos, nesses casos
os documentos devem ser
classificados apenas nos
niveis subordinados

1.1.14

Prover funcionalidades para elaboragdo de
relatorios para apoiar a gestdo dos Planos
de Classificagdo, incluindo a capacidade
de:

1.1.14.1

Gerar relatério completo dos Planos de
Classificagao

1.1.14.2

Gerar relatorio parcial dos Planos de
Classificagdo a partir de um ponto
determinado na hierarquia

1.1.14.3

Gerar relatorio de documentos
classificados em uma ou mais classes,
subclasses, grupos e subgrupos dos Planos
de Classificagdo

1.1.14.4

Gerar  relatorio de documentos
classificados por unidade administrativa

1.2

Classifica¢do e metadados dos




documentos

Permitir a classificacio de documentos

1.2.1 somente nas classes, subclasses, grupos e
subgrupos autorizados
Permitir a classificagdo de um numero
1.2.2 ilimitado de documentos dentro de uma
classe, subclasse, grupo e subgrupo
Divisao de um plano ou
codigo de classificagdo.
Nome Refere-se as classes,
subclasses, grupos e
subgrupos.
. . N Divisao de um plano ou
Utilizar a classificagdo completa (classe, L 1 p ~
codigo de classificacao,
subclasse, grupo e subgrupo) para
1.2.3 . . representado
identificar um documento tal como of  nimeros e
especificado no item 1.1.12 por | q
‘1 mediante uma
Codigo ~
convengdo representam
a classe.
Refere-se as classes,
subclasses, grupos e
subgrupos.
Permitir a associacdo de metadados aos
documentos e restringir a inclusdo e
1.2.4 N
alteracdo desses mesmos metadados
somente a usuarios autorizados
Associar os metadados dos documentos
1.2.5 conforme estabelecido no padrao de

metadados




Permitir  que  sejam  associados,

Exemplos dessa heranca:

1.2.6 automaticamente, a um novo documento | temporalidade prevista e
determinados metadados pré-definidos restri¢do de acesso
Permitir a reclassificacdo por usudrio
1.2.7 autorizado de um documento e outros que
0 integram
Permitir que na reclassificacdo de
documentos sejam associados,
1.2.8 automaticamente, aos outros documentos
que o integram todos os seus metadados
pré-definidos
1.3 Gerenciamento de documentos
Esta data pode s Registra  informacdes:
. . ~ Registro de abertura data:hora e responsavel
Registrar nos metadados a data de|constituir em parametro pela abertura
1.3.1 producao ou recebimento e encerramento | para aplicacdo dos prazos - . =
S Registra  informacgoes:
do documento de guarda e destinagdo do . .
documento Registro de encerramento data\hora e responsavel
pelo encerramento
Permitir que um documento seja
132 encerrado através de procedimentos
e regulamentares e somente por usudrios
autorizados
133 Permitir a consulta aos documentos ja
T encerrados por usudrios autorizados
. . Processos ou  dossiés
Impedir o acréscimo de novos ~
A .. | encerrados  deverdo ser
1.3.4 documentos a  processos\dossiés  ja
reabertos para receber

encerrados

novos documentos




Impedir a eliminagdo de uma unidade de
arquivamento digital ou de qualquer parte
de seu conteido em todas as ocasioes, a

A eliminacao sera

1.3.5 ndo ser nos prazos previstos na Tabela de | devidamente registrada em
Temporalidade de Documentos e nos |trilha de auditoria
casos de captura indevida de documento,
efetuada por usudrio autorizado
Garantir a integridade da relacdo|Em  hipotese  alguma
hierarquica entre classe, subclasse, grupo, [ poderda  ocorrer  uma
subgrupo, processo\dossi¢, volume e |situagdo em que qualquer
1.3.6 documento em todos os momentos,|a¢do do usuario ou falha
independentemente de atividades de|do sistema de origem a
manutencao, agoes do usuario ou falha de |uma inconsisténcia na
componente do sistema base de dados do Sistema
1.4 Requisitos adicionais para 0
' gerenciamento de documentos
Prever a autuagdo de processos, por
1.4.1 usuario autorizado, conforme estabelecido
em legislacdo especifica
Prever que os documentos integrantes do ~ .
. ~ Numeragao seqiiencial
processo digital recebam numeragao ~
. ~ .. Numera¢do de folhas de|das folhas de
1.4.2 seqiiencial sem falhas, ndo se admitindo L
. documentos documentos  inseridos
que documentos diferentes recebam a
N em um processo.
mesma numeracao
1.4.3 Controlar a renumeracdo dos documentos | Este requisito tem por [ Numeragdo de folhas de|Numeragdo 64eqiiencial
integrantes de um processo digital objetivo impedir a | documentos das folhas de

exclusdo nao autorizada
de documentos de um
processo. Casos especiais
que autorizem a
renumeragao devem

documentos inseridos
em um processo.




obedecer aos
procedimentos oficiais

1.4.4

Prever
juntada\desentranhamento,

apensamento\desapensamento

procedimentos

para
anexacao,
e

desmembramento de documentos aos
dossiés ou processos, de acordo com os

procedimentos oficiais

Este procedimento devera

ser registrado nos
metadados do
processo\dossié. O

apensamento ¢ o ato de
juntar um processo\dossié
a outro que com ele esteja
relacionado, a pedido de
uma das partes, em carater
temporario, permanecendo
0 processo\dossié
apensado fora do
documento principal

Registro de apensamento

Registrar informacodes:

data\hora do
apensamento,
responsavel pelo
apensamento,
identificador do

processo que foi
apensado

Este procedimento devera

Registrar informacgoes:

ser registrado nos data\hora do
metadados do desapensamento,
processo\dossié. , O Registro de desapensamento responsavel pelo
desapensamento ¢ o ato de desapensamento,
separar fisicamente um ou identificador do
mais processos\dossiés processo que foi
apensados desapensado




Este procedimento devera

ser registrado nos Registra  informacdes:
metadados do data\hora do
processo\dossié. O desentranhamento,
desentranhamento ¢ o . responsavel elo
. . Registro de desentranhamento P P
procedimento que consiste desentranhamento,
na retirada autorizada de identificador das pecas
um ou mais documentos que foram
juntados a um desentranhadas
processo\dossi€.
Este procedimento devera . ) ~
. Registrar informagdes:
ser registrado nos .
data\hora, responsavel
metadados do
A pelo desmembramento,
processo\dossié. O .
desmembramento consiste registro dos
Registro de desmembramento documentos  retirados,

na retirada autorizada de

identificador do novo

documentos de um
A processo formado com

processo\dossi€é para a

< 0s documentos
formagcdo de um outro .

retirados

processo
Este procedimento deverd | Registro de anexacao Registra  informacdes:
ser registrado nos data\hora da anexacdo,
metadados do responsavel pela
processo\dossié. A anexacdo, identificador

anexagdo ¢ o ato de juntar
um  processo\dossié a
outro que com ele esteja
relacionado, a pedido de
uma das partes, em carater
permanente,

permanecendo 0

dos processos anexados




processo\dossi¢  anexado
dentro do documento
principal

Este procedimento devera
ser registrado nos
metadados do
processo\dossié. A juntada
¢ o ato de inserir em um
processo\dossié, em
carater definitivo, outros
documentos que dele farao
parte integrante

Registro de juntada

Registra informacgoes:
data\hora da juntada,
responsavel pela
juntada, identificador
do documento que foi
juntado

Prever o encerramento de documentos,

Registra informagdes:

1.4.5 : . Registro de encerramento data\hora e responsavel
incluindo seus volumes e metadados
pelo encerramento
. Para manter a integridade . : ~
Prever o desarquivamento para reabertura g Registra informagoes:
, . . do documento, somente o . ,
1.4.6 de documentos por usuario autorizado, de| ... . | Registro de reabertura data\hora e responsavel
: .. ultimo volume recebera
acordo com os procedimentos oficiais pela reabertura
novos documentos
Numero 67eqiiencial de
Volumes: abertura, encerramento e , ) o
1.5 Numero do volume registro atribuido aos
metadados

volumes




1.5.1

Permitir que um  volume  herde
automaticamente do processo\dossi€ ao
qual pertence, determinados metadados
pré-definidos, como por exemplo,
procedéncia, classificacao e
temporalidade

1.5.2

Permitir a abertura de volumes a qualquer
processo\dossié que nao esteja encerrado

Registro de abertura

Registra  informagdes:
data\hora e responsavel
pela abertura

1.53

Assegurar que um volume somente
contera documentos. Nao ¢ permitido que
um volume contenha outro volume ou
outro processo\dossié

1.5.4

Permitir que um volume seja encerrado
através de procedimentos oficiais e
somente por usuarios autorizados

Registro de encerramento de
volume

Registra  informagdes:
data\hora e responsavel
pelo encerramento de
volume

1.5.5

Assegurar que, ao abrir um novo volume,
0 volume precedente seja
automaticamente encerrado

Apenas 0 volume
produzido mais
recentemente podera estar
aberto, todos os outros
volumes existentes no
processo\dossié tém que
estar fechados

1.5.6

Impedir a rearbetura de um volume ja
encerrado para acréscimo de documentos

1.6

Gerenciamento de documentos
arquivisticos convencionais, digitais e
hibridos




1.6.1

Capturar  documentos arquivisticos
convencionais, digitais e hibridos e
gerencia-los com base nos mesmos Planos
de Classificagdo e  Tabelas de
Temporalidade de Documentos

Tipo de suporte

1. Indicar se o
documento ¢ digital,
convencional ou
hibrido. 2. Especificar o
material sobre o qual as
informacgdes sao
registradas: papel,
filme, fita magnética,
disco magnético, disco
otico, meio digital

1.6.2

Gerenciar a parte convencional e a parte
digital integrantes de documentos
hibridos, associando as com o0 mesmo
nimero identificador atribuido pelo
sistema, além de indicar que se trata de
um documento arquivistico hibrido

Identificador tnico

Registra o  codigo
gerado
automaticamente  que
identifica o processo,
dossi€ ou o documento
de maneira a distingui-
los dos demais

Tipo de suporte

1. Indicar se o
documento ¢ digital,
convencional ou
hibrido. 2. Especificar o
material sobre o qual as
informacdes sao
registradas: papel,
filme, fita magnética,
disco magnético, disco
otico, meio digital




1.6.3

Permitir a configuragdo de um conjunto
especifico de metadados para os
documentos convencionais € a inclusdo de
informacdes sobre o local de
arquivamento

Localizacao

Registra o local de
armazenamento  atual
do documento. Pode ser
um lugar (deposito,
estante, repositorio
digital), uma notagdo
fisica ou um link

1.6.4

Ter mecanismos para acompanhar a
tramitagdo do documento arquivistico
convencional, digital ou hibrido, de forma
que se evidencie ao usuario a localizagao
atual do documento

Registro de tramitacao

Registra informagdes:
identificagao do
documento, data\hora
de transmissao,
remetente, data\hora do
recebimento,
destinatario, situa¢ao do
tramite

1.6.5

Ser capaz de oferecer ao usudrio
funcionalidades para solicitar ou reservar
a consulta a um documento arquivistico
convencional, enviado uma mensagem
para o detentor atual desse documento ou
para o Administrador

1.6.6

Assegurar que a recuperacdo de um
documento hibrido permita igualmente a
recuperacdo dos metadados tanto da parte
digital como da parte convencional

1.6.7

Sempre que os documentos hibridos
estiverem classificados quanto ao seu
grau de sigilo, garantir que a parte
convencional e a parte digital
correspondente  recebam a mesma
classificagdo de sigilo




1.6.8

Registrar na trilha de auditoria todas as
alteragdes efetuadas nos metadados dos
documentos convencionais e hibridos

Tramitacao e fluxo de trabalho

Controle do fluxo de trabalho

2.1.1

Um recurso de fluxo de trabalho tem que
fornecer 0s passos necessarios para o
cumprimento de tramites preestabelecidos
ou ad hoc. Nesse caso, cada passo
significa o deslocamento de um
documento, de um agente para outro, a
fim de registrar uma manifestacdo ou
decisdo

Registro de tramitacao

Registra  informagdes:
identificacao do
documento, data\hora
de transmissao,
remetente, data\hora do
recebimento,
destinatario, situagdo do
tramite

Ter capacidade, sem limitacdes, de
estabelecer o namero necessario de
tramites nos fluxos de trabalho

Disponibilizar uma func¢do para avisar a
um agente que participe do fluxo que um
documento lhe foi enviado, especificando
a acdo necessaria

Permitir que fluxos de trabalho pré-
programados sejam definidos, alterados e
mantidos exclusivamente por usudrio
autorizado

2.1.5

Registrar na trilha de auditoria todas as
alteragOes ocorridas nesse fluxo

2.1.6

Registrar a tramitagdo dos documentos a
fim de que os usuérios possam conhecer a
situacdo de cada documento no processo

Registro de tramitagado

Registra  informacgoes:
identificacdo do
documento, data\hora
de transmissao,
remetente, data\hora do




recebimento,
destinatario, situagdo do
tramite

Fornecer um histérico da tramitagdo dos
documentos

O historico de tramitacao
corresponde a um
conjunto de metadados de
datas de entrada e saida;
nomes de responsaveis;
providéncias, etc

Registro de tramitacao

Registra informacgdes:
identificagao do
documento, data\hora
de transmissao,
remetente, data\hora do
recebimento,
destinatario, situa¢ao do
tramite

Incluir processamento condicional, isto &,
permitir que um fluxo de trabalho seja
suspenso para aguardar a chegada de um
documento e prossiga, automaticamente,
quando este € recebido

Reconhecer individuos e grupos de
trabalho como participantes

2.1.10

Fornecer meios de elaboracdo de
relatérios  técnicos completos  para
permitir que gestores monitorem a
tramitacdo dos documentos e o
desempenho dos participantes

2.1.11

Registrar a tramitacdo de um documento
em seus metadados. Os metadados
referentes a tramitacdo devem registrar
data e hora de envio e de recebimento e
identifica¢ao do usudrio

2.2

Controle de versoes e forma do




documento

Registrar a forma de transmissdo do

Registra o estagio de
preparacao e
transmissao de
documentos:  original
(primeiro  documento
completo e efetivo),

221 documento, ou seja, se ¢ minuta, original Forma .
.. copia (resultado da
ou copia. ~
reproducdo de um
documento), minuta ou
rascunho (versdo
preliminar do
documento)
Uma ou mais variantes
de um mesmo
documento.  Registra
Controlar as diversas versdes de um N informagdes:
222 . . Versao . ~
documento que est4 sendo tramitado Identificador da versao,
descrigdo de alteracoes,
data\hora da produgdo
da versao
Associar e relacionar as diversas versoes
223
de um documento
Manter o identificador Unico do
2.2.4 documento, e o controle de versdes deve
ser registrado em metadados especificos
3 Captura Dominio Origem do registro do

documento. Instituigdo
legitimamente

responsavel pela
captura, autuagdo ou




registro do documento

3.1

Captura: procedimentos gerais

3.1.1

A captura tem que garantir a execugao das
seguintes fungoes:

Numero de protocolo

Numero sequencial
automatico de registro
no Sistema, atribuido
ao documento no ato
do protocolo

Numero do documento

Numero atribuido ao
documento no ato de
sua criagdo.
Corresponde a sigla do
6rgao produtor, nimero
atribuido e data da
producdo

Numero do processo\dossié

Numero sequencial
atribuido ao
processo\dossi¢  (por
ano)

Registro de captura

Registra informacdes:
identificacao do
documento, data\hora
da captura, responsavel
pela captura

3.1.1.1

Registrar e gerenciar todos os documentos
convencionais

3.1.1.2

Registrar e gerenciar todos os documentos
digitais e hibridos, independente do




contexto tecnologico

3.1.1.3

Classificar todos os documentos de
acordo com os Planos de Classificacao

Classificacao - codigo

Registra a referéncia
numérica que associa o
documento ao seu
contexto de produgao,
composta das seguintes
unidades de
informacao: classe,
subclasse, grupo e
subgrupo

3.1.14

Controlar e validar a introdugdo de
metadados

Capturar  documentos  digitais  das
seguintes formas:

3.1.2.1

Captura de documentos produzidos dentro
do Sistema

3.1.2.2

Captura de documento individual
produzido em arquivo digital fora do
Sistema, inclusive mensagens de correio
eletronico

3.1.2.3

Captura de  documento individual
produzido em workflow ou outros
sistemas integrados ao Sistema

3.1.2.4

Captura de documentos em lote

Aceitar o conteudo do documento, bem
como as informacdes que definem sua
aparéncia, mantendo as associagdes entre
as varias informacgoes digitais
relacionadas ao documento, isto €, anexos
¢ links de hipertexto




Permitir a inser¢do de todos os metados,
obrigatorios e altamente desejaveis,

3.1.4 definidos na sua configuracdo e garantir
que se mantenham associados ao
documento:
Corresponde a
3.14.1 Nome do arquivo digital Nome do arquivo digital denom1.nag:ao .
padronizada das séries
documentais.
Registra o  codigo
gerado
, . . o automaticamente ue
3.14.2 Numero identificador atribuido  pelo Identificador tnico identifica o procegso,
Sistema A
dossié ou o documento
de maneira a distingui-
los dos demais
Registro  cronologico
3.14.3 Data de producdo ou recebimento Data de produgao (data e hora) e t~0 pico
(local) da produgao do
documento
3.1.44 Data e hora de transmissao e recebimento
3.1.4.5 Data e hora da captura
Correponde ao assunto.
Trata-se de um resumo
abreviado do conteudo
do documento,
3.1.4.6 Descricao abreviada Descricao elaborado com o uso de

vocabulario controlado.
Diferente do ja
estabelecido no codigo
de classifica¢do




3.1.4.7

Classificag¢ao de acordo com os Planos de
Classificagao

Classificacdo - codigo

Registra a referéncia
numérica que associa o
documento ao seu
contexto de produgao,
composta das seguintes
unidades de
informacao: classe,
subclasse, grupo e
subgrupo

3.1.4.8

Prazos de guarda

3.1.49

Autor (pessoa fisica ou juridica)

Autor

Indica a pessoa fisica
ou juridica que tem
autoridade e
competéncia para
emitir o documento ou
em cujo nome ou sob
cujo comando 0
documento foi emitido

3.1.4.10

Redator (se diferente do autor)

Redator

Indica o responsavel
pela elaboragdo do
documento

3.1.4.11

Originador

Originador

Indica a pessoa a quem
pertence o endereco
eletronico ou a conta
de login onde o
documento ¢ gerado ou
enviado

3.1.4.12

Destinatario (com seu cargo)

Destinatario

Indica a pessoa fisica
ou juridica a quem o
documento ¢ dirigido




3.1.4.13

Nome do setor responsavel pela execucao
contida no documento

Unidade produtora
documentos

de

Indica o 6rgdo ou setor
que produziu 0
documento no
exercicio de  suas
fungdes e atividades. O
documento permanece
na Unidade Produtora
cumprindo seu prazo
de vigéncia, ou seja,
durante 0 tempo
necessario para que
produza efeitos
administrativos e legais
plenos, cumprindo a
finalidade que
determinou sua
producdo

3.1.4.14

Indicacao de anotagao

Indicacao de anotagao

Registra se foi feita
anota¢do no documento

3.1.4.15

Indicacdo de anexos

3.1.4.16

Restrigao de acesso

Niveis de acesso

Indica os niveis de
acesso  segundo a
classificacao da
informagdo quanto a
categoria ¢ ao grau de
sigilo e restrigdo de
acesso




Registro de classificacdo de
sigilo

Registra informacdes:
data\hora e responsavel
pela classificacdo de
categoria e grau de
sigilo

Registro de desclassificagdo de
sigilo

Registra informacdes:
data\hora e responsavel
pela  desclassificagao
de categoria e grau de
sigilo

3.1.4.17

Registro das migracdes e data em que
ocorrem

3.1.4.18

Espécie'tipo\genéro documental

Registra a configuracdo
que assume um
documento de acordo
com a disposicdo e a

Especie natureza das
informagdes nele
contidas. Ex: processo,
ata, relatorio, projeto

Género Registra a configuragao

que assume um
documento de acordo
com o sistema de
signos utilizado na
comunicacdo de seu

contetdo. Ex.:
audiovisual, textual,
cartografico,

iconografico




Tipo documental

Refere-se a
configuragdo que
assume uma espécie
documental de acordo
com a atividade que a
gerou. Ex.: processo de
adiantamento, ata de
reunido, relatério de
atividades

Uma ou mais variantes

de um mesmo
documento.  Registra
. N N informacdes:

3.1.4.19 |Indicagao de versao Versao identificador da versdo,
descricao de alteracoes,
data\hora da produgado
da versao

3.1.4.20 | Associagdes a documentos diferentes que Relagdo com outros documentos | Registro de relacdes

possam estar relacionados pelo fato de
registrarem a mesma atividade ou se
referirem a mesma pessoa ou situagao

significantes do
documento com outros
pelo fato de registrarem
a mesma atividade,
pessoa ou situacao ou
diferentes niveis de
agregacao
(processo\dossié,
volume ¢ documento)
ou diferentes
manifestagdes do
mesmo documento em




diversos formatos

Formato e software (nome e versao) sob o

Registra o ambiente
tecnologico (hardware,

3.1.421 |qual o documento foi produzido ou no Contexto tecnoldgico ~
. software e padrdes) que
qual foi capturado
envolve o documento
Maiscaras de formatagdo (template)
3.1.4.22 |necessarias para interpretar a estrutura do
documento
Descritores (diferentes dos ja
3.1.4.23 | estabelecidos nos Planos de
Classificagdo):
Registra o local de
armazenamento  atual
do documento. Pode
3.1.4.24 | Localizagao fisica Localizagdo ser um lugar (depdsito,
estante, repositorio
digital), uma notagdo
fisica ou um link
Registra o idioma em
3.1.425 |Idioma Idioma que © expresso ©
contetido do
documento
3.1.4.26 | Quantidade de folhas\paginas Quantidade de folhas\paginas Registra a quantidade

de folhas\paginas do




documento

3.1.4.27

Outros que se julgarem necessarios

Prever a inservacdo dos metadados
obrigatodrios, previstos em procedimentos
oficiais, no momento da captura de
documentos

Atribuir um nUmero identificador para
cada documento, que serve para
identifica-lo desde o momento da captura
até sua destina¢ao final dentro do sistema

O formato do numero identificador
atribuido pelo Sistema deve ser definido
no momento da configurag¢ao do Sistema

O identificador deve ser
unico e seqiliencial e pode
ser numeérico ou
alfanumérico

O numero identificador atribuido pelo
Sistema tem que:

Identificador Gnico

Registra o
gerado
automaticamente  que
identifica o processo,
dossié ou o documento
de maneira a distingui-
los dos demais

codigo

3.1.8.1

Ser gerado automaticamente, sendo
vedado sua introdu¢ao manual e alteracao
posterior; ou




Ser atribuido pelo usuario e validado pelo

Uma opg¢do seria gerar o
numero identificador
automaticamente, mas
nesse caso, oculta-lo do
usudrio, permitindo a este
introduzir uma sequéncia
ndo necessariamente unica

3.1.8.2 . . como um “identificador”.
Sistema antes de ser aceito L. .

O usuario empregaria essa
sequéncia como um
identificador, mas 0
Sistema a consideraria
como metadado
pesquisavel, definido pelo
usuario

3.1.9 Prever a ado¢do da numeracdo unica de Registra a referéncia

documentos de acordo com a legislagdo
especifica a fim de garantir a integridade
do numero atribuido ao documento na
unidade de protocolo de origem

Numero de
protocolo

identificacdo de

numérica que associa o
documento ao seu
contexto de produgdo,
composta da
informacao do oOrgdo
produtor

Identificador Gnico

Registra o  cddigo
gerado
automaticamente  que

identifica o processo,
dossié ou o documento




de maneira a distingui-
los dos demais

Indicagao de anexos

Indica se o documento
tem anexos

Registra o nome e\ou
identificagdo da pessoa
fisica ou juridica cujo

Interessado contetdo do
documento lhe
interessa diretamente
Registra a institui¢ao

Procedéncia que originou 0
documento
Registro de relagdes
significantes do
documento com outros
pelo fato de

Relagdo com outros documentos

registrarem a mesma
atividade, pessoa ou
situagdo ou diferentes
niveis de agregacao
(processo\dossié,

volume e documento)
ou diferentes
manifestagoes do
mesmo documento em
diversos formatos




3.1.10

Garantir que os metadados associados a
um documento sejam inseridos somente
por usudrios autorizados

3.1.11

Garantir que os metadados associados a
um documento sejam alterados somente
por administradores e usuarios
autorizados e devidamente registrados em
trilhas de auditoria

3.1.12

Garantir a visualizagdo do registro de
entrada do documento dentro do Sistema
com todos os metadados inseridos
automaticamente e¢ os demais a serem
atribuidos pelo usuério

Exemplo: o Sistema pode
atribuir, automaticamente,
o numero identificador, a
data de captura, o
originador e requerer que o
usuario preencha os demais
metadados

3.1.13

Garantir a inser¢ao de outros metadados
apos a captura

Exemplo: data e hora de
alteracdo e mudanca de
suporte

3.1.14

Sempre que um documento digital tiver
mais de uma versdo, o Sistema tem que
permitir que os usuarios selecionem pelo
menos uma das seguintes agoes:

3.1.14.1

Registrar todas as versdes do documento
como um s6 documento arquivistico

3.1.14.2

Registrar uma tnica versao do documento
como um documento arquivistico

3.1.14.3

Registrar cada uma das versdes do
documento, separadamente, como um
documento arquivistico




3.1.15

Em relacdo aos documentos digitais que
mantém  associacdes com  outras
informacdes digitais, o Sistema tem que:

3.1.15.1

Tratar o documento como uma unidade
indivisivel, assegurando a relagdo entre as
informacdes digitais

3.1.15.2

Preservar a integridade do documento,
mantendo a relagdo entre as informagoes
digitais

3.1.15.3

Garantir a integridade do documento
quando da recuperacdo, visualizacdo e
gestdo posteriores

3.1.15.4

Gerenciar a destinagdo de todas as
informagdes digitais que compdem o
documento como uma unidade indivisivel

3.1.16

Emitir um aviso caso o usudrio tente
registrar um documento que ja tenha sido
registrado no mesmo processo\dossié

3.2

Captura em lote

Data de produgao

Registro  cronolodgico
(data e hora) e tdpico
(local) da produgao do
documento

3.2.1

Proporcionar a captura em lote de
documentos gerados por outros Sistemas.
Esse procedimento tem que:




Exemplos de lote de
documento podem  ser:
mensagens de  correio
eletronico, correspondéncia
digitalizada por meio de

scanner, documentos
3911 Perm‘itir importagﬁo de transagdes pré- | provenientes de um
o definidas de arquivos em lote departamento, de um grupo
ou individuo, transacoes de
aplicacoes de um
computador ou ainda
documentos oriundos de
um sistema de gestdo de
documentos
Registrar, automaticamente, cada um dos
3.2.1.2 : .
documentos importados contidos no lote
Permitir e controlar a edicdo do registro
3.2.13 .
de documentos importados
3.2.14 Validar a integridade dos metadados
33 Captura de mensagens de correio
' eletronico
Registro  cronologico
331 Permitir que, na fase Fle conﬁguralgéo, se Data da produgiio (data e hora) e tf')pico
opte por uma das seguintes operacdes: (local) da produgdo do
documento
Capturar mensagens de correio eletronico
3.3.1.1 apos selecionar quais serdo objeto de
registro; ou
3310 Capturar  automaticamente todas as

mensagens de correio eletronico




34

Captura de documentos convencionais ou
hibridos

Relagao com outros documentos

Registro de relagdes
significantes do
documento com outros
pelo fato de
registrarem a mesma
atividade, pessoa ou
situacdo ou diferentes
niveis de agregacao
(processo\dossié,

volume e documento)
ou diferentes
manifestacoes do
mesmo documento em
diversos formatos

Tipo de suporte

1. Indicar se o
documento ¢ digital,
convencional ou
hibrido. 2. Especificar
o material sobre o qual
as informagdes sdo
registradas: papel,
filme, fita magnética,
disco  optico, meio
digital

34.1

Capturar também os  documentos

convencionais e\ou hibridos

34.2

Acrescentar aos metadados dos
documentos convencionais informagdes
sobre a sua localizacao

Essa informagdao s6 sera
acessada  por  usudrios
autorizados

Localizacao

Registra o local de
armazenamento  atual
do documento. Pode
ser um lugar (deposito,
estante, repositorio




digital), uma notagdo
fisica ou um link

Formato de arquivo e estrutura dos

33 documentos a serem capturados
Possuir a capacidade de capturar
3.5.1 documentos de diferentes formatos de
arquivo e estruturas
359 Capturar dogumentos que se apresentam
com as seguintes estruturas:
Simples: texto, imagens, mensagens de
3.5.2.1 : n ; e
correio eletronico, slides digitais, som
Composta:  mensagens de  correio
3522 eletrobnico com anexos, paginas web,
publicacdes eletronicas, bases de dados
Incluir novos formatos e arquivos a
353 medida que forem sendo adotados pelo
orgdo ou entidade
3.6 Estrutura dos procedimentos de gestdo
Reconhecer trés dominios para o controle
3.6.1 dos procedimentos de gestdo: espago
individual, espaco de grupo e espaco geral
Operacionalizar as regras estabelecidas
3.6.2 pelo Sistema de gestdo arquivistica de
documentos nos trés espacos
3.6.3 Impedir que o conteudo de um documento

seja  alterado  por  usudrios e
Administradores, exceto nos casos em que
a alteragdo fizer parte do processo




documental

Avaliagdo e destinacao

Configuracao da Tabela de
Temporalidade de Documentos

4.1.1

Prever funcionalidades para definicdo e
manuten¢do de Tabela de Temporalidade
de Documentos, associada ao Plano de
Classifica¢ao do IFF

Associar, automaticamente, ao documento
0 prazo e a destinagdo previstos na série
na qual foi classificado

Manter Tabelas de Temporalidade de
Documentos com as seguintes
informagdes:

As Tabelas de
Temporalidade de
Documentos do IFF
deverdo ser aprovadas pelo
Arquivo  Nacional, em
conformidade @~ com a
legislacdo vigente

4.13.1

Identificador da classe, subclasse, grupo e
subgrupo

Classificacao - codigo

Divisdao de um plano ou
codigo de classificagdo,
representado por
numeros que mediante
uma convencao
representam a classe.
Refere-se as classes,
subclasses, grupos e




subgrupos.

Classificacao - nome

Divisao de um plano ou
codigo de classificacao.
Refere-se as classes,
subclasses, grupos e
subgrupos.

4.13.2

Prazo de guarda na unidade produtora

Prazo de guarda na unidade
produtora

Refere-se ao tempo em
que o  documento
deverd permanecer no
arquivo corrente do
6rgdo, cumprindo a
finalidade para a qual
foi produzido. (Fase
corrente)

4133

Prazo de guarda na unidade
atribuicdes de arquivo

com

Prazo de guarda na unidade com
atribuicdes de arquivo

Refere-se ao tempo em
que o documento deve
permanecer no arquivo
intermediario para
eventuais consultas, em
decorréncia do
cumprimento de prazos
prescricionais ou
precaucionais. (Fase
intermedidria)




4134

Destinacao final

Destinacao

Registra a  decisdo
decorrente da avaliagao
documental, que
determina 0 seu
encaminhamento para
eliminacdo ou guarda
permanente, de acordo
com a tabela de
temporalidade

4.1.3.5

Observagdes

Observagdes

Registra  informagdes:
atos legais e razdes de
natureza administrativa
que fundamentaram a
indicagdo dos prazos
propostos ou ainda
informagdes relevantes
sobre a  producdo,
guarda ou conteudo do
documento

4.1.3.6

Evento que deflagra a contagem do prazo
de retencdo do documento na unidade
produtora ou na unidade com atribui¢des
de arquivo

Evento deflagrador de contagem
de tempo

Evento que autoriza o
inicio  dos  prazos
prescricionais ou
precaucionais, previstos
nas Tabelas de
Temporalidade de
Documentos. Ex:
aprovacao das contas
pelo TCE; término das
fases recursal e
executoria




Prever ao menos as seguintes situagdes

4.1.4 o
para destinacao:
4141 Aprese.:ntagéo dos documentos para
T reavaliacdo em data futura
4.14.2 Eliminagao
4.1.4.3 Exportacdo para transferéncia
4144 Exportacdo para recolhimento (guarda
o permanente)
Acontecimentos
especificos descritos na
Tabela de Temporalidade
Prever a inicia¢do automatica da|como, por exemplo, "5
contagem dos prazos de guarda|anos a contar da data da
4.1.5 referenciados nas Tabelas de [ aprovacao das contas" ou
Temporalidade de Documentos, a partir | "vigéncia", quando ndo
de pelo menos os seguintes eventos: puderem ser detectados
automaticamente, deverdo
ser informados ao Sistema
por usudrio autorizado
4.1.5.1 Producao
4.1.5.2 Arquivamento
4.1.5.3 Desarquivamento
4.1.54 Inclusdo de novos documentos
Prever que a definicdo dos prazos de
4.1.6 guarda seja expressa por um namero

inteiro de anos




Limitar a definicgdo e a manutengdo
(alteracao, inclusao e exclusdo) das

Registra informacdes:
data\hora da alteragdo,
responsavel pela
alteracdo, identificador
da série que teve prazo

417 Tabelas de Temporalidade de Registro de alteracao ou destinacdo alterada,
Documentos a usuarios autorizados descrigdo da alteragao
(incluindo 0
prazo\destinagdo
anterior)
As alteracdes na Tabela de
Temporalidade de
Documentos sé poderdo ser
feitas como resultado de Registra  informagdes:
um processo de reavaliacdo data\hora da alteracao,
Permitir que o usuario autorizado altere o | realizado pela CPAD, em responsavel pela
prazo ou destinagdo prevista em um item | virtude de mudanca do alteracdo, identificador
da Tabela de Temporalidade de|contexto  administrativo, . ~ da série que teve prazo
4.1.8 . ~ | Registro de alteragao L
Documentos e garantir que a alteragdo |juridico ou cultural. As ou destinacdo alterada,
tenha efeito em todos os documentos | propostas de alteracdes na descricado da alteragdo
pertecentes a mesma série documental Tabela de Temporalidade (incluindo 0
de Documentos deverao ser prazo\destinacao
aprovados pelo Arquivo anterior)
Nacional, em
conformidade @~ com a
legislagdo vigente
Prover funcionalidades para elaboragao de
41.9 relatérios que apdiem a gestdo da Tabela

de Temporalidade de
incluindo a capacidade de:

Documentos,




4.1.9.1

Gerar relatorio completo das Tabelas de
Temporalidade de Documentos

4.19.2

Gerar relatorio parcial das Tabelas de
Temporalidade de Documentos a partir de
um ponto determinado na hierarquia dos
Planos de Classificagao

4.193

Gerar relatério dos documentos aos quais
estd atribuido um determinado prazo de
guarda

4194

Identificar  eventuais  inconsisténcias
existentes entre as  Tabelas de
Temporalidade de Documentos e os
Planos de Classificagdo

4.2

Aplicacdo da Tabela de Temporalidade de
Documentos

4.2.1

Fornecer recursos integrados a Tabela de
Temporalidade de Documentos para
implementar as acdes de destinagdo

422

Para cada documento, o Sistema devera
acompanhar automaticamente os prazos
de guarda determinados para a série a
qual pertence

423

Prover funcionalidades para informar ao
usudrio autorizado sobre os documentos
que j4 cumpriram ou estdo para cumprir o
prazo de guarda previsto




Prover funcionalidades para gerenciar o
processo de destinagdo, que deve ser

Destinacao

Registra a  decisdo
decorrente da avaliagao
documental, que
determina 0 seu
encaminhamento para
eliminacdo ou guarda
permanente, de acordo
com a tabela de

424 . .. L. . . temporalidade
iniciado por usudario autorizado € cumprir -
: . Registra o tempo de
0s seguintes passos: o
permanéncia dos
documentos na unidade
rodutora e na uni
Prazo de guarda produto acmnau dade
com atribuicoes de
arquivo, de acordo com
a tabela de
temporalidade
Identificar, automaticamente, 0s
documentos que cumpriram os prazos de
4.2.4.1 .
guarda  previstos na Tabela de
Temporalidade
Informar ao wusudrio autorizado sobre
4242 todos os documentos que foram
identificados no passo anterior
Possibilitar a alteragdo do prazo ou
4243 destinagdo  previstos para  aqueles
documentos, caso necessario
Proceder a agdo de destinagdo quando
4244 .. !
confirmado por usudrio autorizado
495 Pedir confirmacdo antes de realizar as

acoOes de destinagdo




4.2.6

Restringir as fungdes de destinagdo a
usuarios autorizados

4.2.7

Quando um Administrador transfere
documentos de uma série para outra, em
virtude de uma reclassificacdo, o Sistema
devera adotar, automaticamente, a
temporalidade e a destinacdo da nova
série

4.2.8

Quando um documento digital (objeto
digital) estiver associado a mais de um
processo ou dossi€, e tiver prazos de
guarda diferentes associados a ele, o
Sistema tem que, automaticamente,
verificar todos os prazos de guarda e
destinagdo previstos para esse documento
e garantir que o mesmo seja mantido em
cada processo\dossié pelo tempo definido
na tabela de temporalidade de
documentos, de forma que:

Quando um documento
digital estiver associado a
mais de um processo ou
dossi€, o Sistema devera
criar um registro para cada
referéncia desse
documento. Cada registro
estara vinculado ao mesmo
documento  digital. No
momento da eliminacdo, o
documento  digital ndo
poderd ser eliminado sem
antes se verificar a
temporalidade de todas as
referéncias associadas a
ele. O documento digital s6

podera  ser  eliminado
quando os prazos de
guarda de todas as
referéncias tiverem sido

cumpridos. Antes disso, sO
se pode fazer a eliminagdo
de cada registro




invidualmente

4.2.8.1

A remog¢do de um documento de um
processo\dossi¢  ndo  prejudique a
manutengdo desse mesmo documento em
outro processo\dossi¢, até¢ que todas as
referéncias desse documento tenham
atingido o prazo de guarda previsto

4282

A manutencao de um documento em um
processo\dossi€ de prazo de guarda mais
longo ndo obrigue a permanéncia desse
mesmo documento em outro
processo\dossi¢ de prazo de guarda mais
curto. Nesse caso, o registro do
documento de prazo de guarda mais curto
tem que ser removido, mas o documento ¢
mantido no Sistema




4.3

Exportacdo de documentos

4.3.1

Permitir exportar documentos digitais e
seus metadados para outro Sistema dentro
ou fora do IFF

432

Quando o Sistema  exportar  0sS
documentos de uma série para executar
uma agdo de transferéncia  ou
recolhimento, tem que ser capaz de
exportar todos os documentos da mesma
série incluidos na acdo de destinagao, com
seus respectivos volumes, documentos e
metadados associados

433

Exportar um documento ou grupo de
documentos numa sequéncia de operagdes
, de modo que:

433.1

O conteudo, o contexto e a estrutura dos
seus documentos ndo se degradem

4332

Todos os componentes de um documento
digital sejam exportados como uma
unidade. Por exemplo, uma mensagem de
correio eletrobnico e seus respctivos
anexos

4333

Todos os metadados do documento sejam
relacionados a ele de forma que as
ligagdes possam ser mantidas no novo
Sistema

4334

Todas as ligagdes entre documentos e
volumes sejam mantidas

434

Exportar todos os tipos de documentos
que esta apto a capturar




435

Produzir um relatério detalhado sobre
qualquer falha que ocorra durante uma
exportagdo. O relatério tem que
identificar os documentos que tenham
originado erros de processamento ou cuja
exportacao ndo tenha sido bem sucedida

4.3.6

Conservar todos os documentos digitais
que tiverem sido exportados, pelo menos
at¢é que tenham sido importados no
Sistema destinatdrio com €xito

4.3.7

Manter metadados relativos a documentos
que foram exportados

O Administrador deve
indicar o subconjunto de
metadados que devera ser
mantido

4.3.8

Gerar listagem em meio digital em papel
para descrever documentos digitais que
estdao sendo exportados

Este requisito se aplica
principalmente nos casos
em que ¢ feita exportacao
para  transferéncia  ou
recolhimento para 0
Arquivo Nacional. Nesse
caso, a listagem devera ser
produzida no  formato
estabelecido pelo Arquivo
Nacional

4.4

Eliminagao

Registro de eliminagdo

Registra  informagdes:
data\hora da
eliminacao, responsavel
pela eliminagdo,
numero da relacdo de
eliminagdo, do edital e
do termo de eliminagao




4.4.1

Restringir a funcdo de eliminagdo de
documentos somente a usuarios
autorizados

442

Pedir confirmacdo da eliminagdo a um
usudrio autorizado antes que qualquer
acdo seja tomada com relagdo ao
documento e cancelar o processo de
eliminagdo se a confirmacao nao for dada

443

Avisar ao usuario autorizado quando um
documento em vias de ser eliminado se
encontrar relacionado a outro; o Sistema
também tem de suspender o processo até
que seja tomada uma das medidas abaixo:

4.43.1

Confirmagao pelo usudrio autorizado para
prosseguir ou cancelar o processo

4.43.2

Producdo de um relatorio especificando
os documentos envolvidos e todas as
ligacdes com outros documentos

444

Quando um documento tem varias
referéncias armazenadas, o Sistema tem
que garantir que todas essas referéncias
sejam verificadas antes de se proceder a
eliminacdo do documento digital

445

Produzir um relatorio detalhando qualquer
falha que ocorra durante uma eliminagao.
O relatorio tem que identificar os
documentos cuja eliminagdo ndo tenha
sido bem sucedida




Um relatério devera seguir
o modelo da Listagem de

Eliminagao de
Documentos, conforme
44.6 Gerar relatérios com os documentos que | establecido na legislacdo
o serdo eliminados vigente, € o outro devera
seguir o modelo do Edital
de Ciéncia de Eliminagao
de Documentos, conforme
legislagdo vigente.
Registra informacdes:
. . . data\hora da
Manter  metadados  relativos ~ aos|O Sistema devera gerar o e ,
.. ..o eliminagdo, responsavel
documentos que foram eliminados. O |Termo de Elimina¢do de . o o
4.4.7 . L . Registro da eliminagao pela eliminacao,
Administrador deve indicar o subconjunto | Documentos, conforme . ~
, . S numero da relagdo de
de metadados que devera ser mantido legislagdo vigente o :
eliminagdo, do edital e
do termo de eliminagao
45 Avaliacdo de documentos arquivisticos
) convencionais, digitais e hibridos
Aplicar as mesmas Tabelas de
451 Temporalidade de Documentos para os
o documentos convencionais, digitais ou
hibridos
Acompanhar os prazos de guarda dos
documentos convencionais e dar inicio
450 aos procedimentos de eliminagdo ou

desses documentos,
consideragao suas

transferéncia
tomando em
especificidades




453

Alertar o Administrador sobre a
existéncia e localizacdo de uma parte
convencional associada a um documento
hibrido que esteja destinado a ser
exportado, transferido ou eliminado

Pesquisa, localizagdo e apresentacdo de
documentos

5.1

Fornecer facilidades para pesquisa,
localizagdo e apresentagdo de documentos

5.2

Pesquisa e localizacao

5.2.1

Fornecer uma série flexivel de fungdes
que atuem sobre os metadados
relacionados com os diversos niveis de
agregacdo (documento, classe, subclasse,
grupo ¢ subgrupo) e sobre os conteudos
dos documentos arquivisticos por meio de
parametros definidos pelo usuario, com o
objetivo de localizar e acessar o0s
documentos e\ou metadados, quer
individualmente, quer reunidos em grupo

522

Executar pesquisa de forma integrada, isto
¢, apresentar todos os documentos, sejam
eles digitais, hibridos ou convencionais,
que satisfacam aos parametros da
pesquisa

523

Permitir que todos os metadados de
gestdio de um documento possam ser
pesquisados

524

Permitir que um documento possa ser
recuperado por meio de um numero
identificador




5.2.5

Permitir que um documento possa ser
recuperado por meio de todas as formas
de identificagdo implementadas, incluindo
no minimo:

5.25.1

Identificador

Identificador tnico

Registra o  codigo
gerado
automaticamente  que
identifica o processo, o
dossié ou o documento
de maneira a distingui-
los dos demais

5252

Descritor

Descritor

Palavra, expressdo ou
simbolo convencionado
para expressar 0
conteudo do
documento. Diferente
do ja estabelecido no
codigo de classificagdo

5.2.5.3

Datas

5254

Procedéncia\interessado

Interessado

Registra o nome e\ou
identificagao da pessoa
fisica ou juridica cujo
conteudo do documento
lhe interessa
diretamente

Procedéncia

Registra a instituigcao
que originou 0
documento




5255

Autor\redator\originador

Autor

Indica a pessoa fisica
ou juridica que tem
autoridade e
competéncia para
emitir o documento ou
em cujo nome ou sob
cujo comando 0
documento foi emitido

Redator

Indica o responsavel
pela elaboragao do
documento

Originador

Indica a pessoa a quem
pertence o enderego
eletronico ou a conta de
login onde 0
documento ¢ gerado ou
enviado

52.5.6

Classificagao de acordo com os Planos de

Classificagao

Codigo

Divisdo de um plano ou
codigo de classificagao,
representado por
numeros que mediante
uma convengao
representam a classe.
Refere-se as classes,
subclasses, grupos e
subgrupos.

Nome

Divisao de um plano ou
codigo de classificagdo.
Refere-se as classes,
subclasses, grupos e




subgrupos.

5.2.6

Permitir a pesquisa e recuperacao de um
processo\dossi€ completo e exibir a lista
de todos os documentos que os integram,
como uma unidade, em um Unico
processo de recuperagao

5.2.7

Restringir o acesso a qualquer informacao
(metadado ou conteido do documento
arquivistico) nos casos em que restrigdes
de acesso e questdes de seguranga assim o
exigirem, nos termos da lei

Niveis de acesso

Indica os niveis de
acesso  segundo a
classificagao da
informacao qaunto a
categoria e ao grau de
sigilo e restricdo de
acesso

Registro de classificagdo de
sigilo

Registra informagdes:
data\hora e responsavel
pela classificacdo de
categoria e grau de
sigilo

Registro de desclassificacdo de
sigilo

Registra informagodes:
data\hora e responsavel
pela desclassificacao de
categoria e grau de
sigilo

53

Apresentacdo: visualizagdo, impressao e
emissdo de som

Contexto tecnoldgico

Registra o ambiente
tecnoldgico (hardware,
software e padrdes) que
envolve o documento




5.3.1

Apresentar o resultado da pesquisa como
uma lista de documentos digitais,
convencionais ou hibridos que cumpram
0os parametros da mesma e notificar
quando o resultado for nulo

532

Apos apresentar o resultado da pesquisa,
o Sistema tem que permitir ao usuario as
seguintes opgoes:

53.2.1

Visualizar os documentos resultantes da
pesquisa

5322

Redifinir os parametros de pesquisa e
fazer nova consulta

533

Apresentar o conteudo de todos os tipos
de documentos arquivisticos digitais
capturados de forma que:

53.3.1

Preserve as caracteristicas de
apresentacao visual e formato
apresentados pela aplicacdo geradora

5332

Exiba todos os componentes do
documento digital em conjunto, como
uma unidade

534

Exibir em tela todos os tipos de
documentos capturados

53.5

Imprimir os documentos capturados,
preservando o formato produzido pelas
aplicagdes geradoras

5.3.6

Exibir ou reproduzir o conteudo de
documentos que incluam imagem fixa,
imagem em movimento € som




5.3.7

Proporcionar ao usuério formas flexiveis
de impressao de documentos com seus
metadados, incluindo a possibilidade de
definigdo dos metadados a serem
impressos

53.8

Exibir em tela e imprimir todos os
metadados associados aos documentos
resultantes de uma pesquisa

539

Permitir a impressdo de uma lista de
documentos resultante de uma pesquisa

5.3.10

Permitir a impressdo de uma lista de
documentos que compdem  um
processo\dossié

53.11

Permitir que todos os documentos de um
processo\dossi€é sejam impressos em uma
unica operagdo, na sequéncia determinada
pelo usudrio

5.3.12

Incluir recursos destinados a transferir
para suportes adequados documentos que
ndo possam ser impressos, tais como som,
video e paginas web

5.3.13

Realizar pesquisa e exibicdo de
documentos simultaneamente para
diversos usudrios

Seguranca

Copias de seguranca

6.1.1

Permitir que, sob controle do seu
Administrador, mecanismos de backup
criem copias de todas as informagdes nele
contidas  (documentos  arquivisticos,
metadados e parametros do Sistema)




Manter o controle das copias de

6.1.2 seguranga, prevendo testes de restauracao
Incluir  fungdes para restituir  o0s
documentos de arquivo ¢ metadados a um
6.1.3 estado  conhecido, utilizado uma
combinacdo de copias restauradas e
rotinas de auditoria
6.2 Controle de acesso
Para implementar o controle de acesso, o
Sistema tem que manter, pelo menos, os
6.2.1 : ; A
seguintes atributos dos usudrios, de
acordo com a politica de seguranca:
Identificador do agente Iden‘Elﬁca o agente
(usudrio, perfil e grupo)
Indica o nome do
agente que pode se
apresentar como
usuario, perfil
6.2.1.1 Identificador do usuario Nome do agente (fung:éo\cargo) ou
grupo (conjunto de
usudrios reunidos para
a realizagdo de uma
atividade temporaria)
Indica se o agente esta
Situacdo do agente ativo ou inativo no
sistema
6.2.1.2 Autorizacgoes de acesso Autorizacgao de acesso Nivel de restrigao de

acesso (uso e
intervengao) aos
documentos e

operagdes do sistema,




de acordo com o perfil
do usuério

6.2.1.3

Credenciais de autenticagao

Senha, cracha, chave
criptografica, token USB,
smartcard, biometria (de
impressao  digital, de
retina, etc) sdo exemplos
de credenciais de
autenticacao

Credenciais de autenticacao

Autentica o usuario no
sistema.  Pode  ser
senha, biometria,
certificado  digital e
chave privada

6.2.2

Exigir que o usudrio esteja devidamente
identificado e autenticado antes que este
inicie qualquer operacdo no Sistema

6.2.3

Garantir que os valores dos atributos de
seguranca e controle de acesso,
associados ao usudrio, estejam dentro de
conjuntos de valores validos

6.2.4

Permitir acesso a fun¢des do Sistema
somente a usudarios autorizados e sob
controle rigoroso da Administragdo do
Sistema a fim de proteger a autenticidade
dos documentos arquivisticos digitais

6.2.5

Somente Administradores autorizados
tétm que ser capazes de criar, alterar,
remover ou revogar as permissoes
associadas a papéis de usuarios, grupos de
usudrios ou usuarios individuais

6.2.6

Implementar a politica de controle de
acesso por grupos de usudrios sobre
documentos baseado no seguinte:




6.2.6.1

Identidade do usuario e sua participagao
em grupos

Perfil de usuario

Relaciona o usudrio a
papéis e\ou grupos a
que pertence

6.2.6.2

Atributos de seguranca, associados ao
documento arquivistico digital, a classe,
subclasse, grupo e subgrupo

6.2.7

O acesso a documentos ou classes,
subclasses, grupos e subgrupos, tem que
ser concedido se a permissdo requerida
para a operacdo estiver associada a pelo
menos um dos grupos aos quais o usuario
pertenca

6.2.8

Permitir que um usudrio pertenga a mais
de um grupo

6.2.9

Usar os seguintes atributos do usuario ao
implementar a politica de controle de
acesso por perfis de usudrios sobre
documentos digitais:

6.2.9.1

Identificagdo do usuario

6.2.9.2

Perfis associados ao usuario

6.2.10

Usar os seguintes atributos dos
documentos digitais ao implementar a
politica de controle de acesso por perfis:

6.2.10.1

Identifica¢do do documento digital

6.2.10.2

Operacdes permitidas para os varios
perfis de usudrios, sobre as classes,
subclasses, grupos e subgrupos ou
processos\dossiés a qual o documento
pertence




O acesso a documentos ou classes,
subclasses, grupos e subgrupos tem que
ser concedido somente se a permissao

6.2.11 . - )
requerida para a operacgdo estiver presente
em pelo menos um dos perfis associados
a0 usuario
Impedir que um usuario assuma perfis
6.2.12 . :
com direitos conflitantes
6.3 Implementar a classificagdo de grau de Refere-se a atribuig¢do

sigilo sobre 0s documentos,
processos\dossiés e as classes, subclasses,
grupos € subgrupos do plano de
classificagdo e sobre todas as operagdes
de usuarios nos documentos

Classificacdo de seguranca

de categorias e graus de
sigilo aos documentos
ou as informacoes neles
contidas, conforme
legislacdo especifica

Prazo de restricao de acesso

Registra o prazo de
restri¢do previsto para a
categoria e grau de
sigilo correspondente

Registro de classificagdo de
sigilo

Registra  informacdes:
data\hora e responsavel
pela classificacdo de
categoria e grau de
sigilo

Registro de desclassificacao de
sigilo

Registra  informagdes:
data\hora e responsavel
pela desclassificagdo de
categoria e grau de
sigilo




Registro de reclassificacdo de
sigilo

Registra  informagdes:
data\hora e responsavel
pela reclassificagdo da
categoria e grau de
sigilo

Classificar os documentos de acordo com
a categoria e o grau de sigilo
correspondente e  implementar  as

6.3.1 ~ g
operagdes necessarias, baseando-se nos
seguintes atributos de seguranca para
documentos e para usuarios:
O grau de sigilo do Especificagdes dos
6.3.1.1 Grau de sigilo do documento docurpento tem que estar Grau de sigilo graus de . 51g1~10
associado a credencial de conforme legislacao
seguranca do usudrio especifica
Especificagdo da
6.3.1.2 Categoria do documento sigiloso Categoria do documento sigiloso categoria de documento
sigiloso conforme
legislagdo especifica
Indica os niveis de
acesso  segundo a
classificagdo da
6.3.1.3 Credencial de seguran¢a do usuario Niveis de acesso informacdo quanto a
categoria e ao grau de
sigilo e restricdo de
acesso
Recusar o acesso de wusudrios a
6.3.2 documentos que possuam um grau de

sigilo superior a sua credencial de

seguranca




6.3.3

Garantir que os documentos sem
atribui¢dao de grau de sigilo, importados a
partir de fontes externas ao Sistema,
estejam sujeitos as politicas de controle de
acesso e de sigilo

6.3.4

Manter a marcagao de sigilo original
durante a importacdo de documentos
marcados com graus de sigilo, a partir de
fontes externas ao Sistema

6.3.5

Permitir que um dos itens abaixo seja
selecionado durante a configuracao:

6.3.5.1

Graus de sigilo a serem atribuidos a séries
e documentos

6.3.5.2

Séries e documentos sem grau de sigilo

6.3.6

Em caso de erro ou reavaliacdo, o
Administrador tem que ser capaz de
alterar o grau de sigilo de todos os
documentos arquivisticos de uma classe,
subclasse, grupo e subgrupo, numa unica
operacao

6.3.7

Garantir que o grau de sigilo de um
documento importado esteja associado a
um usudrio autorizado com a credencial
de seguranga pertinente para receber o
documento

6.3.8

Permitir somente aos Administradores
autorizados a possibilidade de alterar a
configuragdo dos valores predefinidos
(default) para os atributos de seguranga e
marcacdo de graus de sigilo, quando
necessario e apropriado




6.3.9

Somente Administradores autorizados
ttm que ser capazes de realizar as
seguintes acoes:

6.3.9.1

Remover ou revogar os atributos de
seguran¢a de documentos

6.3.9.2

Criar, alterar, remover ou revogar as
credenciais de seguran¢a de usuarios

6.3.10

Permitir somente ao usuario autorizado,
mediante confirmagdo, a reclassificacao,
desclassificagdo ou redug¢do do grau de
sigilo de um documento

6.3.11

Impedir que um documento sigiloso seja
eliminado

Os documentos sigilosos
ttm que se  tornar
ostensivos para serem
submetidos ao processo de
avaliagdo e serem
destinados

6.3.12

Implementar metadados em relacdo aos
documentos ou extratos de documentos
para contralar o acesso a informacao
sensivel

6.4

Trilhas de auditoria

6.4.1

Registrar na trilha de auditoria
informacodes acerca das seguintes agdes:

6.4.1.1

Data e hora da captura de todos os
documentos

6.4.1.2

Responsavel pela captura

6.4.1.3

Reclassificacdo,  desclassificagio  ou
prorrogagao do prazo de sigilo de um
documento, com a classificacdo inicial e a
classificagao final




Qualquer alteragdo nas Tabelas de

6.4.1.4 Temporalidade de Documentos

Qualquer agdo de reavaliagio de
6.4.1.5

documentos

Qualquer alteragdio nos metadados
6.4.1.6 :

associados aos documentos ou classes

Data e hora de produgdo, aditamento e
6.4.1.7 R

eliminacao de metadados

Alteragdes efetuadas nas permissdes de
6.4.1.8 acesso que afetem um documento ou um

usudario

Agdes de exportagdo e importacao
6.4.1.9

envolvendo os documentos

Tentativas de exportagdo (inclusive para
6.4.1.10 |backups) e de importagdo (inclusive

restore)

Usuario, data e hora de acesso ou
6.4.1.11 tentativa de acesso aos documentos e ao

Sistema

Tentativas de acesso negado a qualquer
6.4.1.12

documento

Agoes de eliminacdo de qualquer
6.4.1.13

documento e seus metadados

Infragdes cometidas contra mecanismos
6.4.1.14

de controle de acesso

Mudangas no reldgio gerador de carimbos
6.4.1.15

de tempo

Todas as acdes administrativas sobre os
6.4.1.16 |atributos de seguranca (perfis, grupos,

permissoes, etc)




6.4.1.17

Todas as ag¢des administrativas sobre
dados de wusudrios (cadastro, ativagao,
bloqueio, atualizagdo de dados e
permissoes, troca de senha, etc)

6.4.1.18

Todos os eventos de administracdo ¢
manutencdo das trilhas de auditoria
(alarmes, copias, configuracdo de
parametros, etc)

6.4.2

Registrar, em cada evento auditado,
informacdes sobre a identidade do
usuario, desde que tal identificacdo esteja
de acordo com a politica de privacidade
da organizagdo e a legislacdo vigente

6.4.3

Assegurar que as informagdes da trilha de
auditoria  estejam  disponiveis para
inspecdo a fim de que uma ocorréncia
especifica possa ser identificada e que
todas as respectivas informagdes sejam
claras e compreensiveis

6.4.4

Impedir qualquer modificagdo da trilha de
auditoria

6.4.5

Somente Administradores autorizados
tém que ser capazes de exportar as trilhas
de auditoria sem afetar a trilha
armazenada, ou transferir as trilhas de
auditoria de um suporte de
armazenamento para outro

A trilha de auditoria ndo
pode ser excluida antes da
data indicada na Tabela de
Temporalidade. Porém, a
transferéncia implica
copia da trilha para outro
espago de armazenamento
com a subsequente
liberagdo  do  espago
original. A exportacdo ¢ a




copia sem a liberagdo do
espago

Fornecer relatorios sobre as agdes que
afetam  classes, processo\dossié e

6.4.6 .
documentos, em ordem cronoldgica e
organizados por:

6.4.6.1 Documento arquivistico, processo\dossié

S ou classe

6.4.6.2 Usuario

6.4.6.3 Tipo de acdo ou operacao
Somente Administradores autorizados,

6.4.7 acompanhados do auditor, tem. que ser

o capazes de configurar o conjunto de
eventos auditaveis e seus atributos

6.5 Assinaturas digitais
Somente Administradores autorizados
tém que ser capazes de incluir, remover,

6.5.1 . . .
ou atualizar no Sistema os certificados
digitais de computadores ou de usuarios
Verificar a validade da assinatura digital

6.5.2
no momento da captura do documento

6.5.3 O Sistema, no processo de verificagdo da

assinatura digital, tem que ser capaz de
registrar nos metadados do documento o




seguinte:

6.5.3.1 Validade da assinatura verificada
Autoridade certificadora do certificado
6.5.3.2 ..
digital
6.5.3.3 Data e hora em que a verificagdo ocorreu
6.6 Criptografia
Usar a criptografia no armazenamento, na
transmissdo € na apresentacdo de
6.6.1 documentos arquivisticos digitais ao
classificar documentos de acordo com os
graus de sigilo
Limitar o acesso aos documentos cifrados
6.6.2 somente aqueles usuarios portadores de
chave de decifragdo
Registrar os seguintes metadados sobre
6.6.3 -
um documento cifrado:
6.6.3.1 Indicagdo se esta cifrado ou ndo
6.6.3.2 Algoritmos usados na cifracdo
6.6.3.3 Identificagdo do remetente
6.6.3.4 Identifica¢do do destinatario
6.63.5 Indicacdo da . robustez ou grau de
T seguranga da criptografia
Somente os usudrios autorizados t€m que
6.6.4 ser capazes de realizar as seguintes
operacgoes:
Incluir, remover ou alterar parametros dos
6.6.4.1 algoritmos criptograficos instalados no

Sistema




Incluir, remover ou substituir chaves

6.6.4.2 criptograficas de programas ou de
usuarios do Sistema
Cifrar e alterar criptografia  de
6.6.4.3
documentos
A remocao da cifracdo
pode ocorrer quando a sua
manutencdo resultar em
indisponibilidade do
documento. Por exemplo,
6.6.4.4 Remover a criptografia de um documento q}landN() . Cliave ‘de
cifragdo\decifragao estiver
embarcada em hardware
inviolavel cuja vida Ttil
esta prestes a se esgotar ou
quando o documento for
desclassificado
No caso de remoc¢dao da cifracdo do
6.6.5 dos:gmegto, 0s seguintes .metadados
o adicionais tem que ser registrados na
trilha de auditoria:
6.6.5.1 Data e hora da remocao da cifracao
6.6.5.2 Identifica¢do do executor da operacao
6.6.5.3 Motivo da remogao da cifragdo
6.7 Marcas d'dgua digitais
6.71 Recuperar informacdes contida em
o marcas d'dgua digitais
Armazenar documentos arquivisticos
6.7 digitais que contenham marcas d'dgua

digitais, assim como informag¢do de apoio
relacionada a marca d'dgua




6.8 Acompanhamento de transferéncia
Fornecer um recurso de acompanhamento
6.8.1 para monitorar e registrar informapGes
o acerca do local atual e da transferéncia de
documentos digitais e convencionais
Registra  informacdes:
data\hora de envio,
data\hora de
recebimento,
destinatario, método
utilizado, responsavel
A funcdo de acompanhamento de pela transferéncia,
6.8.2 transferéncia tem que registrar metadados Registro de transferéncia responsavel pelo
que incluam: recebimento,
localizagao\suporte
anterior,
localizagao\suporte
atual, identificacdo do
lote, nimero do termo
de transferéncia
Registra o  codigo
gerado
Numero dos documentos atribuido pelo ) , . automaticamente  que
6.8.2.1 . Identificador Unico identifica o processo, 0
Sistema A
dossié ou o documento
de maneira a distingui-
los dos demais
Localizagdo atual e também as
6.8.2.2 localizagdes anteriores, definidas pelo

usuario

6.8.2.3

Data e hora de envio\transferéncia




6.8.2.4

Data e hora da recep¢do no novo local

6.8.2.5

Destinatario

6.8.2.6

Usudrio responsavel pela transferéncia
(sempre que adequado)

6.8.2.7

Método de transferéncia

6.9

Autoprote¢do

6.9.1

Apoés falha ou descontinuidade do
Sistema, quando a  recuperacao
automatica nao for possivel, o Sistema
tem que ser capaz de entrar em modo de
manuten¢do, no qual a possibilidade de
restaurar o Sistema para um estado seguro
¢ oferecida

Na restauracdo ao estado
seguro, o Sistema deve ser
capaz de garantir a
recuperagdo de perdas
ocorridas, incluindo os
documentos de transagoes
mais recentes

6.9.2

Garantir que as fungdes de controle de
acesso sejam invocadas antes de qualquer
operacdo de acesso e retornadas sem erros
antes do prosseguimento normal da
operacao

6.9.3

Preservar um  estado seguro de
funcionamento, interrompendo
completamente a interacdo com usudrios
comuns, quando quaisquer dos seguintes

€1T0S OCOITCrem:

6.9.3.1

Falha de comunicacdo entre cliente e
servidor

6.9.3.2

Perda de integridade das informagdes de
controle de acesso

6.9.3.3

Falta de espaco para registro nas trilhas de
auditoria




6.9.3.4

Quando nao for possivel escrever na trilha
de auditoria, o Sistema deve impedir toda
operacao de qualquer usudrio e passar
para o modo de manutencao

6.10

Alterar, apagar e truncar documentos
arquivisticos digitais

6.10.1

Permitir, a um Administrador autorizado a
anulagdo da operagdo em caso de erro do
usuario ou do Sistema

Anular uma operacao nao
significa  apagar  um
documento  arquivistico
capturado pelo Sistema.
Nao ¢ possivel anular a
eliminacdo definitiva de
documentos, por tratar-se
de operacao irreversivel

6.10.2

Em casos excepcionais, o Administrador
tem que ser autorizado a apagar ou
corrigir documentos e volumes. Nesses
casos, 0 Sistema tem que:

6.10.2.1

Registrar integralmente a acdo de apagar
ou corrigir na trilha de auditoria

6.10.2.2

Produzir um relatorio de anomalias para o
Administrador

6.10.2.3

conteutdo de um
quando os

Eliminar todo o
documento ou volume,
mesmos forem eliminados

6.10.2.4

Garantir que nenhum documento seja
eliminado, se tal acdo resultar na alteraco
de outro documento arquivistico




6.10.2.5

Informar ao Administrador sobre a
existéncia de ligagdao entre um documento
prestes a ser apagado e qualquer outro
documento, solicitando antes de concluir
a operacao

6.10.2.6

Manter a integridade total dos metadados,
a qualquer momento

6.10.3

No caso de erro na insercio de
metadados, o Administrador terd que
corrigi-lo e o Sistema terd que registrar
essa acdo na trilha de auditoria

6.10.4

Permitir a um usuario autorizado fazer um
extrato  (copia truncada) de um
documento, com o objetivo de trunca-lo
sem alterar o original

6.10.5

Quando uma copia truncada é produzida,
o Sistema tem que registrar essa acao nos
metadados do documento, incluindo pelo
menos a data, a hora, o0 motivo e quem a
produziu

6.10.6

Armazenar na trilha de auditoria qualquer
alteragdo efetuada para satisfazer os
requisitos desta secdo

Armazenamento

Prazo de guarda

Registra o tempo de
permanéncia dos
documentos na unidade
produtora e na unidade
com atribuicoes de
arquivo, de acordo com
a tabela de
temporalidade




7.1

Durabilidade

7.1.1

A escolha de dispositivos tem que ser
periodicamente revista sempre que a
evolucdo tecnoldgica indicar mudancgas
importantes

Atividades de migracdo tem que ser
efetivadas preventivamente sempre que se
torne  patente ou  previsivel a
obsolescéncia do padrdo corrente

Para as memorias secundarias, um
Sistema tem que manter registro de
MTBF (Mean Time Between Failure),
bem como as datas de sua aquisi¢ao

Para as memorias secundarias e terciarias,
um Sistema tem que fazer o
gerenciamento das midias por meio do
registro de durabilidade prevista, data de
aquisicao e historico de utilizagao

Informagdes técnicas
sobre previsibilidade de
duracao de midias
referidas na alinea 2 deste
item devem ser obtidas
preferencialmente a partir
de orgdos independentes.
Quando isso nao for
possivel,  podem  ser
utilizadas informagoes de
fornecedores. Em ambos
os casos, deve ficar
registrada a origem da
informacgao




Quando se proceder a eliminagdo de
documentos, as memorias de suporte tém

Este requisito aplica-se

principalmente as
memorias secundaria e
terciaria, pela sua

caracteristica ndo wvolatil.
As informagdes devem ser

7.1.5 que ser devidamente limpas, isto é, ter| .. .
. ~ . eliminadas de  forma
suas informacgdes efetivamente | . . L
. . irreversivel, incuindo, no
indisponibilizadas . -
caso de memoria terciaria,
a possibilidade de
destruicdo  fisica  das
midias
7.2 Capacidade
Para grandes volumes de
Possuir capacidade de armazenamento | dados ¢ conveniente o uso
suficiente para acomada¢do de todos os|de dispositivos com maior
7.2.1 documentos e suas copias de seguranga. | capacidade unitiria de

Nesse sentido, os testes de carga deverdo
anteceder a implementagdo do Sistema

armazenamento, a fim de
reduzir a  sobrecarga
operacional




Em um Sistema, tem que ser prevista a

A quantidade de memoria
primaria deve ser
superestimada no
momento de aquisicao, a
fim de minimizar as
indisponibilidades do
Sistema nas situacdes de
expansao desse tipo de
memoéria.  Quando  da
aquisicdo de "disk arrays"
as  possibilidades  de

7.2.2 possibilidade de expansdo da estrutura de N
expansao dos
armazenamento )
equipamentos de controle
devem ser consideradas.
Para backups em fita
magnética em sistemas
com grande volume de
informag¢dao, devem ser
utilizados sistemas
automaticos de selecao,
troca e controle de fitas
(robots)
7.3 Efetividade de armazenamento
Utilizar técnicas de restauracdo de dados
7.3.1
em caso de falhas
Utilizar mecanismos de prote¢do contra
escrita, que previnam alteracdes indevidas
7.3.2 . )
e mantenham a integridade dos dados
armazenados
7.3.3 A integridade dos dispositivos de

armazenamento tem que ser




periodicamente verificada

Preservacao

Identificador do documento
digital

Identificador dos
componentes  digitais
que integram 0
documento

Registro de procedimentos de
preservagao

Registra  informacdes:
data\hora do
procedimento, descri¢do
e responsavel.
Informagdes historicas e
planejadas (em campos
separados)

Registro de recolhimento

Registra  informagdes:
data\hora de envio,
data\hora de
recebimento,
destinatario, método
utilizado, responsavel
pelo recolhimento,
localizagao\suporte
anterior,
localizagao\suporte
atual, identificacdo do
lote, nimero do termo
de recolhimento

8.1

Aspectos fisicos




Registra  informagdes:
Os suportes de armazenamento do suporte, vida util do
Sistema tém que ser acondicionados S . suporte tamanho
s que . ~ | A vida util pretendida de porte, .
manipulados e utilizados em condi¢des formato, aplicacao
SO L . .| um suporte pode ser menor i - L
ambientais compativeis com sua vida NS . Caracteristicas do documento | utilizada para a criagdo
8.1.1 . . que sua vida util, prevista, | .. .
prevista e\ou pretendida, dentro das . .~ | digital do documento, nome
i . ) 0 que permite condi¢des - .
especificagdes técnicas de seu fabricante e L Ay original, ambiente de
. . ambientais flexiveis S . ~
de entidades isentas € com base em criagao, informagdes
estatisticas de uso sobre assinatura digital,
relacdo entre os objetos
Registra  informagdes:
suporte, vida util do
suporte, tamanho,
. . e formato aplicagao
Permitir o controle da vida 1til dos oy e pricata
ot Caracteristicas do documento | utilizada para a criagdo
8.1.2 suportes para auxiliar no processo de .
h . digital do documento, nome
rejuvenescimento .. :
original, ambiente de
criagao, informagdes
sobre assinatura digital,
relagcdo entre os objetos
8.2 Aspectos 16gicos
8.2.1 Manter copias de seguranca As copias de seguranga | Copias de seguranca Registra  informagdes
devem ser guardadas em sobre as copias de
ambientes seguros, em seguranga de
local diferente de onde se documentos
encontra a informagao arquivisticos digitais e
original seus metadados, bem

como de parametros do
sistema operacional, do
gerenciados de banco
de dados, do sistema




informatizado de
gerenciamento e do
software aplicativo, sua
localizagao e
caracteristicas

8.2.2

Possuir funcionalidades para a verificagdo
periodica dos dados armazenados,
visando a deteccdo de possiveis erros

Nesse caso, recomenda-se
0o uso de um checksum
robusto, ou seja, que
permita a constatacdo da
integridade dos dados e
seja seguro quanto a
fraudes

823

Permitir a substituicilo dos dados
armazenados que apresentarem erros

824

Acdes de preservacdo tém que ser
efetivadas sempre que se torne patente ou
previsivel a obsolescéncia da tecnologia
utilizada pelo Sistema

8.2.5

Suportar a transferéncia em bloco de
documentos  (incluindo as  demais
informagdes associadas a cada
documento) para outros suportes e\ou
sistemas, de acordo com as normas
aplicaveis aos formatos utilizados

8.3

Aspectos gerais

8.3.1

Registrar as operagdes de preservacao
realizadas, em trilhas de auditoria




83.2

As modificagdes em um Sistema ¢ em sua
base tecnoldgica tém que ser verificadas
em um ambiente exclusivo para essa
finalidade, de modo a garantir que, apos a
implantacdo das alteracdes, os dados
continuem sendo acessados sem alteragao
de conteudo

83.3

Gerir metadados relativos a preservagao
dos documentos e seus respectivos
componentes

Fungodes administrativas

9.1

Permitir que o Administrador, de uma
maneira controlada e sem esforco
excessivo, visualize e reconfigure os
parametros do Sistema e os atributos dos
usuarios

9.2

Fornecer relatérios flexiveis para o
Administrador gerenciar os documentos e
seu uso, que apresentem no minimo:

9.2.1

Quantidade de documentos (avulsos,
processos, dossi€s), volumes e itens, a
partir de parametros ou atributos
definidos  (tempo, classe, unidade
administrativa etc)

922

Estatisticas de transagdo relativas a
documentos, volumes e itens

9.23

Relatorios de atividades por usuario

9.3

Prover documentagdo cobrindo aspectos
de Administracio do Sistema. A
documentacao deve incluir todas as
informagdes necessarias para o correto




gerenciamento do Sistema

10

Conformidade com a
regulamentacdes

legislacio e

10.1

O Sistema deve estar de acordo com a
legislagdo e normas pertinentes, tendo em
vista a admissibilidade legal ¢ o valor
probatorio dos documentos arquivisticos

10.2

Estar de acordo com a legislagdo, normas
e procedimentos especificos para gestdo e
acesso de documentos arquivisticos, em
observancia a politica de arquivos e
gestdo documental implementada pelo
Conselho Nacional de Arquivos

10.3

Estar em conformidade com requisitos
regulamentares especificos e codigos de
boa pratica necessarios para a execugao
de determinadas atividades

11

Usabilidade

11.1

O Sistema deve restringir o acesso as
funcionalidades administrativas
impossibilitando sua visualizagdo ao
usuario final

Exemplos: as operagdes
ndo disponiveis aparecem
com fonte atenuada nos
menus e possuem efeito
nulo quando acionadas. O
acesso  as  operagdes
indisponiveis € restrito
pela  configuragdo  de
menus que ndo  as
apresentam ao usuario sem




permissao de executa-las

Deve possuir documentagdo completa,

11.2 clara, inteligivel e organizada para a
instalacdo e uso do software
11.3 Deve possuir Sistema de ajuda on line
Deve disponibilizar pelo menos dois . L.
et ! . Relaciona o usuario a
papéis de acesso diferenciados, um para L .
11.4 (- . Perfil de usuério papéis e\ou grupos a
usudrio final e outro para administrador
: que pertence
de Sistema
12 Interoperabilidade
12.1 O Sistema deve ser capaz interoperar com | Por interoperabilidade,

outros sistemas de informacao, incluindo
sistemas legados de controle de
documentos, através de padrdes abertos
de interoperabilidade

entende-se o intercambio
coerente de informagdes e
servigos entre sistemas. A
interoperabilidade deve
possibilitar a substituicao
de qualquer componente
ou produto wusado nos
pontos de interligacdo por
outro de especificagdo

similar, sem
comprometimento das
funcionalidades do

Sistema. Isto se faz através




do uso de regras e padroes
de comunicagao

Isso ¢ fundamental para
que as operagdes, feitas em

) . .. ambiente com
O Sistema deve aplicar os requisitos de | . o ~
. interoperabilidade, nao
12.2 seguranca descritos neste documento para . .
~ . e afetem a integridade dos
executar operagdes de interoperabilidade
documentos e
impossibilitem acessos ndo
autorizados
13 Disponibilidade
13.1 O Sistema deve se adequar ao grau de|Os requisitos de

disponibilidade estabelecido pelo IFF

disponibilidade descrevem
as exigéncias minimas
sobre prontidao de
atendimento de um
Sistema. Os requisitos de
disponibilidade devem ser
especificados pelo
Administrador Central do
Sistema, de acordo com o
nivel de servico a ser




fornecido, os periodos
previstos de atendimento,
bem como o tempo
maximo  tolerdvel em
interrupgdes previstas

14 Desempenho e escalabilidade
Essas  tarefas  devem
atender a mudancas

14.1 Incluir rotina de manutencao de: planejadas, sem causar
grandes sobrecargas de
administra¢ao

14.1.1 Dados de usudrios e de grupos

14.1.2 Perfis de acesso

14.1.3 Planos de Classificagdo de Documentos

14.1.4 Bases de dados

Tabelas de Temporalidade de

14.1.5

Documentos

Deve ser expansivel até comportar um
142 nimero maximo preestabelecido de

usuarios simultaneos, provendo
continuidade efetiva de servigos

REQUISITOS ALTAMENTE DESEJAVEIS




REQUISITO ALTAMENTE

CODIGO DESEJAVEL OBSERVACAO METADADO DEFINICAO
Organizacao dos documentos
1 arquivisticos: Planos de Classificagdo e

manuten¢do de documentos

Configuracdo e Administracdo de Planos
de Classificagao de Documentos

Deve ser capaz de importar e exportar
total ou parcialmente um Plano de
Classificagdo de Documentos

1.2

Classificagdo ¢ metadados das séries
documentais

1.2.1

Deve relacionar os metadados herdados
de forma que a alteragdo no metadado de
uma  série  seja  automaticamente
incorporada a série que herdou esse
metadado

1.2.2

Quando um documento ¢ reclassificado, o
Sistema deve manter registro de suas
posi¢cdes anteriores a reclassificacdo, de
forma a manter um historico

1.23

Quando um documento ¢ reclassificado,
O Sistema deve permitir que o
Administrador introduza as razdes para a
reclassificagdo

1.3

Gerenciamento de documentos

1.3.1

Deve ser capaz de registrar multiplas
referéncias a um documento digital, sem a
necessidade de duplica-lo fisicamente

Quando um documento
digital estiver associado a

outros  documentos,

0

Sistema devera criar um

registro para

cada




referéncia aos documentos
associados

1.4

Requisitos adicionais para 0
gerenciamento de documentos

1.4.1

Deve prever funcionalidades para apoiar a
pesquisa de existéncia de documento
relativo a mesma agao ou interessado

1.5

Volumes: abertura, encerramento €
metadados

1.5.1

Deve ser capaz de gerenciar volumes para
subdividir  processos\dossi€s, fazendo
distingdo entre  processos\dossiés €
volumes

1.5.2

Deve permitir a associacdo de metadados
aos voumes ¢ deve restringir a inclusao e
a alteracdo desses mesmos metadados
somente a usudrios autorizados

1.5.3

Deve permitir o registro de metadados
correpondentes as datas de abertura e de
encerramento de volumes

1.5.4

Deve ter a capacidade de encerrar um
volume digital automaticamente, desde
que o critério predefinidos no momento
da configurag¢do do plano de classificagdo
sejam seguidos, tais como:

1.5.4.1

Volumes circunscritos a um periodo de
tempo como, por exemplo, o término do
ano civil




1.54.2

Tempo decorrido desde o término de um
determinado evento como, por exemplo, o
mais aditamento de um documento de
arquivo digital a esse volume

Tramitacdo e fluxo de trabalho

Controle do fluxo de trabalho

2.1.1

O fluxo de trabalho de um Sistema deve
permitir o uso do correio eletronico para
que um usuario possa informar a outros
usuarios sobre documentos que requeiram
sua atengao

Esse requisito requer a
integracao com um
Sistema de correio
eletronico existente

O Administrador deve poder autorizar
usudrios individuais a redistribuir tarefas
ou agdes para outro usuario ou grupo
diferentes daquele previsto em um fluxo
de trabalho

Um usuario pode precisar
enviar um documento a
outro usuario, devido ao
seu conteido ou no caso
do usudrio responsavel se
encontrar em licenca

Um recurso de fluxo de trabalho de um
Sistema deve gerir os documentos em
filas de espera que possam ser
examinadas e controladas pelo
Administrador

O recurso de fluxo de trabalho de um
Sistema deve ter a capacidade de deixar
que os usudrios visualizem a fila de
espera de trabalho a eles destinado e que
selecionem os itens a trabalhar




Um recurso de fluxo de trabalho de um
Sistema deve fornecer fluxos condicionais
de acordo com os dados de entrada do
usuario ou os dados do Sistema

Os fluxos que remetem o
documento a um dos
participantes dependem de
uma condi¢ao determinada
por um deles. Por
exemplo: um fluxo pode
levar um documento a um
participante ou a um outro,
conforme os dados de
entrada do participante
anterior; ou a definicdo do
fluxo pode depender de um
valor  calculado  pelo
sistema

O recurso de fluxo de trabalho de um
Sistema deve poder associar limites de
tempo a tramites e\ou procedimentos
individuais em cada fluxo e comunicar os
itens que expiraram de acordo com tais
limites

Sempre que o participante for um grupo
de trabalho, um recurso de fluxo de
trabalho de um Sistema deve prever a
forma de distribuicdo dos documentos
entre os membros do grupo. Essa
distribuicdo pode ser:

2.1.7.1

De acordo com uma sequéncia circular
pré-definida, o documento envia o
proximo documento independentemente
da conclusdo da tarefa anterior; ou




2.1.7.2

A medida que cada membro conclui a
tarefa, o Sistema lhe envia o proximo
documento da fila do grupo

O recurso de fluxo de trabalho de um
Sistema deve permitir que a captura de
documentos desencadeie automaticamente
fluxos de trabalho

Deve manter versoes dos fluxos alterados
¢ estabelecer vinculos entre os
documentos ja processados ou em
processamento nos fluxos alterados

2.1.10

Deve assegurar que qualquer modificagdo
nos atributos dos fluxos, como exting¢ao
ou ampliacdo do nimero de pessoas ou
extingdo de autorizagdo, leve em conta os
documentos vinculados

Captura

3.1

Captura: procedimentos gerais

3.1.1

Deve utilizar vocabulario controlado para
apoiar a atribui¢do do metadado descritor

Deve ser capaz de relacionar o mesmo
documento digital a mais de um processo
ou dossié, sem duplicacdo fisica do
mesmo

Quando um documento
digital estiver associado a
mais de um
processo\dossié, o Sistema
deverd criar um registro
para cada referéncia desse
documento. Cada registro
estard vinculado ao mesmo
objeto digital




Deve ser capaz de inserir
automaticamente os metadados previstos
no Sistema para o maior nimero possivel
de documentos, pois isso diminui as
tarefas do usuario do Sistema e garante
maior rigor na inser¢do dos metadados

Exemplo: no caso de
documentos com forma
padronizada (formularios,
modelos de requerimentos,
de  memorandos  etc)
alguns metadados podem
ser inseridos
automaticamente, tais
como: numero
identificador, titulo,
classificagdo, prazo de
guarda

Deve prestar assisténcia aos usuarios no
que diz respeito a classificagdo de
documentos, por meio de algumas ou de
todas as a¢des que se seguem:

3.1.4.1

Tornar acessivel ao usudrio somente o
subconjunto do Plano de Classificagdo de
Documentos que diz respeito a sua
atividade

3.14.2

Indicar as ultimas classificacOes feitas
pelo usuario

3.143

Indicar processos\dossiés que contenham
documentos de arquivo relacionados

3.1.44

Indicar classificagdes possiveis a partir
dos metadados ja inseridos

3.1.4.5

Indicar classificacdes possiveis a partir do
conteudo do documento




Deve permitir que um usudrio transmita
documentos a outro usuario para

3.1.5 completar o processo de captura, no caso
dos procedimentos dessa captura serem
distribuidos entre varios usuarios
39 Captura de mensagens de correio
' eletronico
Deve assegurar a captura do nome e nao
391 somente do enderego do originador do
o correio eletronico. Por exemplo, "Luiz
Santos" além de isa25@ab.br
33 Formato de arquivo e estrutura dos
) documentos a serem capturados
A lista de documentos, que
331 Deve capturar, entre outros, os seguintes |um Sistema tem que
o documentos: suportar, poderd sofrer
variagoes
3.3.1.1 Calendarios eletronicos
Informagdes de outros aplicativos:
3.3.1.2 contabilidade, folha de pagamento,
desenho assistido por computador (CAD)
3313 Dos:umentos em papel digitalizados por
T meio de scanner
33.14 Documentos sonoros
3.3.1.5 Videoclipes
3.3.1.6 Diagramas e mapas digitais
3.3.1.7 Dados estruturados (EDI)
3.3.1.8 Bases de dados

3.3.1.9

Documentos multimidia




332

Deve permitir que um documento
composto seja capturado de qualquer uma
das formas seguintes:

3.3.2.1

Como um tunico documento de arquivo
composto

3.3.2.2

Como um conjunto de documentos de
arquivos simples relacionados, um para
cada  componente do  documento
composto

3.4

Estrutura dos procedimentos de gestao

34.1

Deve poder emitir um aviso, no caso de se
tentar capturar um documento incompleto
ou inconsistente de uma forma que venha
a comprometer sua futura autenticidade

Exemplo: uma
correpondéncia sem
assinatura digital valida ou
uma fatura de fornecedor
nao identificado

34.2

Deve poder emitir um aviso, no caso de se
tentar capturar um documento em que a
futura verificacdo de sua autenticidade
nao for viavel

Avaliagao e destinacao

4.1

Configuragao da Tabela de
Temporalidade de Documentos

4.1.1

Deve ser capaz de manter o histérico das
alteracOes realizadas na Tabela de
Temporalidade de Documentos

Registro de alteragdo

Registra  informagdes:
data\hora da alteracao,
ersponsavel pela
alteracao, identificador
da série que teve prazo
ou destinacdo alterada,
descricdo da alteragdo
(incluindo 0
prazo\destinacao




anterior)

Deve ser capaz de importar e exportar
total ou parcialmente uma tabela de
temporalidade de documentos (Ver item
10 - Interoperabilidade)

4.2

Aplicacdo da Tabela de Temporalidade de
Documentos

4.2.1

Deve prever, em determinados casos,
dispositivos de aviso antes do inicio da
execucdo de uma acdo de destinagdo. Por
exemplo, aviso a0 Administrador caso um
documento  arquivistico possua um
determinado nivel de seguranca

4.3

Exporta¢do de documentos

4.3.1

Deve ser capaz de exportar documentos:

43.1.1

Em seu formato nativo (ou no formato
para o qual foi migrado)

43.1.2

De acordo com os formatos definidos em
padrdes de interoperabilidade do governo

(e-ping)

43.13

De acordo com o formato definido pela
instituicdo arquivistica que ird receber a
documentacdo, no caso de transferéncia
ou recolhimento




Deve ser capaz de exportar metadados nos

432 formatos previstos pelo padrio de
interoperabilidade do governo
Deve possibilitar a inclusdo de metadados
433 necessarios a gestdio do arquivo
e permanente nos documentos que serao
exportados para recolhimento
1. Indicar se o
Quando se exportar documentos hibridos, documento ¢ digital,
um Sistema deve exigir do usuario convencional ou
autorizado a confirmacdo de que a parte hibrido. 2. Especificar o
sob forma convencional dos mesmos . material sobre o qual as
434 Tipo de suporte . ~ ~
documentos  tenha  passado  pelo informagodes s30
procedimento de destinacdo adequado registradas: papel,
antes de confirmar a exportacdo da parte filme, fita magnética,
sob forma digital disco magnético, disco
optico, meio digital
435 Deve permitir‘ que documentos sejam
T exportados mais de uma vez
4.4 Eliminacdo
Deve permitir a eliminagdo de
documentos de forma irreversivel a fim de
que ndo possam ser restaurados por meio
441 da utilizagdo normal do Sistema, nem po

rmeio de rotinas auxiliares do Sistema
operacional, nem por aplicagdes especiais
de recuperagdo de dados




4.4.2

Quando eliminar documentos hibridos, o
Sistema deve exigir do usuario autorizado
a confirma¢do de que a parte sob forma
convencional dos mesmos seja eliminada
também antes de confirmar a eliminacao
da parte sob forma digital

4.5

Avaliacdo de documentos arquivisticos
convencionais ¢ hibridos

4.5.1

Deve exportar metadados de documentos
convencionais

Pesquisa, localizacdo e apresentacdo de
documentos

5.1.1

Deve fornecer interface de pesquisa,
localizagdo e apresentacdo opcionais via
ambiente web

Deve prever a navegagao grafica no plano
de classificacdo, a navegacdo direta de
uma classe para os documentos
arquivisticos nessa mesma classe, e a
selecdo, recuperacao e apresentacao direta
dos documentos arquivisticos e de seus
conteudos por meio desse mecanismo

5.2

Pesquisa e localizacdo

5.2.1

Deve permitir que os conteudos sob a
forma de texto dos documentos possam
ser pesquisados

522

Deve fornecer uma interface que
possibilite a pesquisa combinada de
metadados e de conteudo do documento

por meio dos operadores boolianos E, OU
e NAO




523

Deve permitir que os termos utilizados na
pesquisa possam  ser qualificados,
especificando-se um metadado ou o
contetdo do documento como fonte de
busca

524

Deve permitir a utilizacdo de caracteres
coringa e de truncamento a direita para a
pesquisa de metadados

Exemplos: o argumento de
pesquisa  "Bra*" pode
recuperar "Brasil" e
"Brazil", o argumento de
pesquisa  "Arg*" pode
recuperar "Arquivo",
"Arquivistica" etc

525

Deve permitir a utilizacdo de caracteres
coringa e de truncamento a direita para a
pesquisa no conteudo do documento

5.2.6

Deve proporcionar a pesquisa por
proximidade, isto é, que uma palavra
aparega no conteiido do documento a uma
distancia maxima de outra

5.2.7

Deve permitir que 0s usudrios possam
armazenar pesquisas para reutilizacao
posterior

5.2.8

Deve permitir que 0s usudrios possam
refinar pesquisas ja realizadas

529

Quando o o6rgdo ou entidade utilizar
vocabulario controlado, um Sistema deve
ser capaz de realizar pesquisa dos
documentos por meios de navegacao
desse instrumento




5.2.10

Deve permitir que usudarios autorizados
configurem e alterem os campos default
de pesquisa de forma a definir metadados
como campos de pesquisa

53

Apresentagdo: visualizagdo, impressdo e
emissao de som

5.3.1

Deve permitir que os documentos
apresentados em uma lista de resultados
sejam selecionados e, em seguida, abertos
por meio de um clique ou toque de tela ou
acionamento de tecla

532

Deve permitir a configuragdo de formato
da lista de resultados de pesquisa pelos
usuarios ou Administrador, incluindo
recursos e fungdes tais como:

53.2.1

Selecdo da ordem em que os resultados de
pesquisa sao apresentados

53.2.2

Determinacdao do numero de resultados de
pesquisa exibidos na tela de cada vez

5223

Estabelecimento do nimero maximo de
resultados para uma pesquisa

5224

Definicdo dos metadados que devem ser
exibidos nas listas de resultados de
pesquisa

533

Deve fornecer recursos que permitam a
um usuario "navegar" para o nivel de
agregacdao 1mediatamente superior ou
inferior, como por exemplo:

53.3.1

De um documento para o processo\dossié
em que estd incluido




De um processo\dossi€é para  0s

5:3.3.2 documentos nela incluidos
De um processo\dossi€ para a classe
5333
correspondente
De uma classe para um processo\dossié a
5334 .
ela relacionados
Deve permitir que os metadados exibidos
nas listas a que se referem os requisitos
534 (5.3.9 e 5.3.10 da Tabela de Requisitos
Obrigatorios) possam ser definidos pelo
usuario
No que se refere a
Deve ser capaz de apresentar os |interoperalidade com
535 documentos arquivisticos em outros [ outros  Sistemas,  ver
formatos além do nativo, tais como: codigo 10
Interoperabilidade
5.3.5.1 Formato XML adequado para publicacao
Formato = HTML  adequado  para
5352 o
publicacdo
Formato aprovado por organismos
5353 padronizadores na sua esfera de
competéncia
Deve permitir que o Administrador
536 determine que todas as coOpias em papel
e de documentos sejam impressas junto
com metadados pré-selecionados
6 Seguranca
6.1 Copias de seguranca
6.1.1 As midias removiveis devem ter copias

em suportes equivalentes e armazenadas




off-site

Os discos rigidos devem ter copias de
seguranca armazenadas em pelo menos
dois locais diferentes e fisicamente
distantes

Deve ser capaz  de agendar
automaticamente as copias de seguranca
com periodicidade estipulada pelo
Administrador. Deve permitir copias
incrementais ou completas

Deve dispor de mecanismos de assinatura
digital das copias de seguranca e
integridade dos dados e a identificacdo do
responsavel pelo procedimento

As assinaturas  digitais
possibilitam a verificacao
de integridade inclusive
em midias que estejam off-
site.  Tais verificacOes
podem ser realizadas sem
o0 auxilio do Sistema

Dados criticos de configuragdo e controle
do Sistema operacional e do gerenciados
do banco de dados devem ser
especialmente protegidos. Mecanismos
especiais de copias de seguranga deverao
ser previstos para dados criticos

Trilhas de auditoria devem ser copiadas
com frequéncia, prevendo-se copias a
serem armazenadas em pelo menos um
local off-site

6.2

Controle de acesso




6.2.1

As credenciais de autenticacdo s6 poderao
ser alteradas pelo usuario proprietario ou
pelo Administrador, com a anuéncia do
proprietario, em conformidade com a
politica de seguranca

Credenciais de autenticagao

Autentica o usuario no
sistema. Pode ser senha,
biometria, certificado
digital e chave privada

6.2.2

Se o usudrio solicitar o acesso ou pesquisa
de um documento arquivistico ou volume
especificos aos quais ndo tenha o direito
de acesso, o Sistema deve fornecer uma
das seguintes respostas (estabelecidas
durante a configuragdo):

Essas opcoes sdo
apresentadas em ordem
crescente de seguranga. O
requisito da terceira op¢ao
(isto ¢, a mais rigorosa)
implica que um Sistema
terd de excluir esses
documentos de qualquer
listagem de resultados de
uma pesquisa. Esse
procedimento ¢
normalmente adequado
para  documentos  que
requeiram elevados graus
de seguranca e sigilo. O
Sistema deve ser capaz de
registrar e informar
tentativas  indevidas de
acesso. Este requisito se
aplica tanto em pesquisa
em metadados quanto a
pesquisa  no  proprio
documento (texto livre)

6.2.2.1

Mostrar a classificagdo e os metadados do
documento




6.2.2.2

Demonstrar a existéncia do documento,
mas ndo a respectiva classificagdo nem
outro metadado

6.2.2.3

Nao mostrar qualquer informag¢ao do
documento, nem indicar a existéncia do
mesmo

6.2.3

Deve implementar imediatamente
alteragdes ou revogacdes dos atributos de
seguranga de usuarios e de documentos
digitais

6.2.4

Deve oferecer ferramentas de aumento de
produtividade ao Administrador, tais
como, realizagdo de operacdes sobre lotes
ou grupos de wusudrios e lotes de
documentos digitais, agenda de tarefas,
andlises de trilhas e geracdo de alarmes

6.2.5

Quando um Sistema controlar o acesso
por grupos de usudrios, papéis de usuarios
e usuarios individuais, deve obedecer a
uma hierarquia de permissoes
preestabelecida na politica de seguranca

6.3

Classifica¢dao da seguranca da informagao
quanto a categoria e ao grau de sigilo

6.3.1

Deve garantir que ndo haja ambiguidade
na associacdo entre as marcagdes de grau
de sigilo e os outros atributos de
seguranga (permissdes) do documento
importado

6.3.2

Deve permitir o armazenamento dos
documentos sigilosos em meios fisicos ou
l6gicos distintos




6.4 Trilhas de auditoria
6.4.1 Deve permitir.apenas ao Administra.dor. e
o ao auditor a leitura das trilhas de auditoria
Para facilidade de
Deve possuir mecanismos para a relatério, os  resultados
6.4.2 realizacdo de buscas nos eventos das podem ser apresentados
trilhas de auditoria ordenadf) 5 ~ mas esta
ordenac¢do ndo pode alterar
os dados contidos na trilha
Deve ser capaz de gerar um alarme, para Esse glame deve set gsado
os admininstradores apropriados, se o para indicar a proximidade
6.4.3 . . do esgotamento de espaco
tamanho da trilha de auditoria exceder um .
limite preestabelecido resgrvafio a  wilha  de
auditoria
Quando o espaco de armazenamento da Todas as outras operagdes
trilha de auditoria atingir o limite estariam  bloqueadas  até
6.4.4 preestabelecido, o Sistema deve permitir liberacs )
somente operacdes auditdveis originadas 1DeTagao pelo
. Administrador
por administradores
Deve ser capaz de aplicar um conjunto de
6.4.5 regras - na monitoragdo de eventos
o auditados e, com base nessas regras,
indicar a possivel violacdo da seguranca
Deve garantir pelo menos as seguintes
6.4.6 regras para a monitoragdo dos eventos
auditados:
Acumulacido de um nUmero pré-
determinado de tentativas consecutivas de
6.4.6.1 login com erro (autenticagdo mal

sucedida), conforme especificado pela
politica de seguranga




Ocorréncia de varios login simultaneos do

6.4.6.2 mesmo usuario em locais (computadores)
diferentes
Login do wusudrio fora do horario
6.4.6.3 . . ,
autorizado, apds logoft no periodo normal
6.5 Assinaturas digitais
O Sistema deve ser capaz de garantir a
6.5.1 origem e a integridade dos documentos
com assinatura digital
O Sistema deve ser capaz de armazenar
6.5.2 juntamente com o documento as seguintes
informacdes de certificacdo:
6.5.2.1 Assinatura digital
6.5 Certificado Qigital (cadeia Qe certificagdo)
T usado na verificacdo da assinatura
6.5.2.3 Lista de certificados revogados - LCR
Deve ser capaz de receber atualizagdes
6.5.3 tecnologicas quanto a  plataforma
criptografica de assinatura digital
Deve destruir, ou tornar indisponivel, as
chaves de criptografia quando estas
6.5.4 : . .
estiverem contidas em listas de
certificados revogados (LCR)
O relogio gerador de selo
de tempo deve ser
Deve ter acesso a relogios e carimbador | sincronizado com 0
6.5.5 de tempo confidveis para o seu proprio | Observatoério Nacional

uso

(Divisao do Servigo da
Hora, disponivel em:
http://pcdsh01.on.br/)




6.6

Criptografia

6.6.1

Deve poder assegurar a captura de
documentos cifrados, diretamente de uma
aplicacdo de software que disponha da
funcionalidade da cifragdo

6.6.2

Deve possuir uma arquitetura capaz de
receber atualizagdes tecnologicas quanto a
plataforma criptogréfica

6.7

Marcas d'dgua digitais

6.7.1

Deve possuir uma arquitetura capaz de
receber atualizagdes tecnologicas quanto a
plataforma de geracdo e de deteccdo de
marca d'agua digital

6.8

Acompanhamento de transferéncia

6.8.1

Deve ser capaz de manter, para cada
documento, 0 historico das
movimentacoes ¢ transferéncias de midia
sofridas por aquele documento

6.9

Autoprote¢do

6.9.1

Deve fazer a verificagdo de virus ou
pragas antes da efetiva captura

6.9.2

Deve ter dispositivos e procedimentos que
reduzam as possibilidades de erros, falhas
e descontinuidades no seu funcionamento
que causem danos ou perdas aos
documentos arquivisticos digitais

6.9.3

Deve garantir que os dados de seguranga,
quando replicados, sejam consistentes

Permissoes de controle de

acesso, chaves
criptograficas e parametros
de algoritmos

criptograficos sa0




exemplos
seguranga

de dados

de

6.9.4

Deve detectar o reenvio de dados de
autenticagdo e seguranga de um usudrio,
sem conhecimento deste. O evento deve
ser registrado nas trilhas, cancelando a
comunicagao com 0 Sistema
remoto\usuario e considerando o usuario
fora do Sistema

6.10

Alterar, apagar e truncar documentos
arquivisticos digitais

6.10.1

Para evitar erros irrecuperaveis, deve
inibir a eliminagdo (permanente ou
logica) de grupos ou lotes de documentos
fora do processo regular de eliminagao
prevista na Tabela de Temporalidade de
Documentos




Se o Sistema ndo fornecer
diretamente esses recursos,

tem que permitir que
outros pacotes de software
0s  proporcionem. E
essencial que quando os
recursos  para  truncar
documento forem
empregados, nenhuma
Deve dispor de fungdes de ocultagdo de |informacdo retirada ou
6.10.2 informagdo sigilosa contida na copia ogultafia seja passivel Qe
truncada do documento, permitindo o |visualizagdo da  copia
seguinte: truncada na tela, nem
quando imprenssa  ou
reproduzida por meios
audiovisuais,
independentemente da
utilizagdo de quaisquer
recursos, tais como
rotagdo, variacao local ou
qualquer outra
manifestacao
6.10.2.1 | Retirada de paginas de um documento
6.10.2.2 Adi¢do de retangulos opacos para ocultar
nomes ou palavras sensiveis
Quaisquer outros recursos necessarios
6.10.2.3 | para formatos de video ou de audio, caso
existam
Deve registrar no documento original uma
6.10.3 transferéncia cruzada a uma copia

truncada dele efetuada




Armazenamento

Durabilidade

7.1.1

Deve utilizar preferencialmente
dispositivos e padrdes de armazenamento
maduros, estaveis no mercado ¢
amplamente disponiveis

Um Sistema deve utilizar
preferencialmente padrdes
abertos de armazenamento
(como por exemplo: ISO
9660:1999 - definicdo do
formato de Sistemas de
arquivos para CR-Rom). A
escolha dos dispositivos
deve contemplar padroes
estaveis de mercado e
fornecedores consolidados

Para as memorias secundarias e terciarias,
o Sistema deve manter estatisticas da
durabilidade efetivamente observada

No caso de uso de fitas magnéticas, o
mecanismo de coOpias de seguranga
provido pelo Sistema deve proporcionar
meios para que o item 8.2.2 possa ser
implementado automaticamente,
integrado a acdo de copias de seguranca

O acesso as informagdes armazenadas em
memoria terciaria deve ser efetuado
preferencialmente mediante uso de rede
de dados

O objetivo ¢ minimizar o
acesso fisico as midias,
visando diminuicdo do
desgaste. A manipulagdo
direta das midias devera
ser restrita aos
administradores do
Sistema e ndo aos usuarios
comuns




7.2 Capacidade
Deve permitir ao administrador configurar
7.2.1 os limites de  capacidade de
armazenamento dos diversos dispositivos
Esse controle indica, por
exemplo, capacidade
o utilizada capacidade
Deve oferecer facilidade ao| .. . P
. . ~ disponivel e taxa de
7.2.2 Administrador para a monitoragdo da ~ .
. ocupacao. Tais
capacidade de armazenamento . .
informagoes sdo uteis para
subsidiar agoes de
expansao em tempo habil
Deve informar automaticamente ao
793 Administrador quando os dispositvos de
o armazenamento on line atingirem niveis
criticos de ocupacdo
i Este tipo de estimativa
Deve manter estatisticas de taxa de P
. e .. | possibilita ao
crescimento de utilizacdo de memoria .. .
L. . . administrador  antecipar
7.2.4 secundéria e tercidria para informar ao| . ~
. -~ ~ acdes de expansdo antes
administrador previsdes de exaustdo de e ..
que a utilizacdo atinja
recursos R
niveis criticos
7.3 Efetividade de armazenamento
Os dispositivos de armazenamento de um
731 Sistema devem suportar métodos de
e deteccao de erros para leitura e escrita de
dados
A infraestrutura de um Sistema deve
739 prever o uso de técnicas para garantir

maior confiabilidade e desempenho. As
técnicas recomendadas incluem:




Espelhamento (mirroring) nas memorias

7321 secundarias para maior confiabilidade
Particido de dados (data stripping) nas
7.3.2.2 memorias  secundarias  para  maior
desempenho
8 Preservacao
8.1 Aspectos fisicos
Registra  informagdes:
suporte, vida util do
suporte, tamanho,
formato, aplicag¢ao
Deve  permitir ao  Administrador oy utilizada para a criacdo
. S . . Caracteristicas do documento
8.1.2 especificar a vida util prevista\pretendida digital do documento, nome
dos suportes original, ambiente de
criagao, informacao
sobre assinatura digital,
relacao entre 0s
objetivos
Registra  informacdes:
suporte, vida util do
suporte, tamanho,
formato, aplicacao
Deve informar, automaticamente, quais L utilizada para a cria¢do
8.1.3 sd0 0s suportes que se encontram C.ar.acter1st1cas do  documento do documento, nome
.. S digital . .
proximos do fim de sua vida til original, ambiente de
criacao, informacao
sobre assinatura digital,
relagcdo entre 0s
objetivos
8.2 Aspectos 16gicos




8.2.1

Deve informar os resultados da
verificacdo  periddica  dos  dados
armazenados, incluindo os  erros
detectados, bem como as substituicoes e
as correcoes de dados realizadas

822

Deve manter um historico dos resultados
da verificagdo periddica dos dados
armazenados

8.3

Aspectos gerais

8.3.1

Deve utilizar suportes de armazenamento
e de recursos de hardware e software que
sejam maduros, estdveis no mercado e
amplamento disponiveis

83.2

Deve utilizar normas amplamente aceitas,
descritas em especificacdoes abertas e
disponiveis publicamente, no que se
refere as estruturas para codificagdo,
armazenamento e banco de dados

83.3

Deve evitar o uso de estruturas
proprietarias para codificacdo,
armazenamento ou banco de dados. Caso
venha a utiliza-las, estas devem estar
plenamente documentadas e a
documentacdo  disponivel para o
administrador

Usabilidade

9.1.1

A ajuda on line fornecida pelo Sistema
deve ser vinculada a funcao ou tarefa
executada, em todo o Sistema

Exemplo: quando se esta
executando uma operagdo
de edicdo, uma vez
acionada a ajuda, ela deve
remeter para o topico da




ajuda edi¢do

O Sistema deve permitir a personalizagao
de conteudo de ajuda on line por adigao
de texto ou edi¢ao de texto existente

Exemplo: o responsavel
pela  administragdo  de
conteido da ajuda pode
adicionar esclarecimentos
ou alterar o conteudo das
descrigoes, de modo a
facilitar o entendimento
das fungdes

Toda mensagem de erro produzida pelo
Sistema deve ser clara e significativa, de
modo a permitir que o usudrio possa
recuperar-se do erro ou cancelar a
operagao

A interface do Sistema deve seguir
padrdes pré-estabelecidos e consolidados
como boas praticas de projeto grafico

Normas ou regras de
interface ~ podem ser
relativas a utilizacdo de
padrdo de  identidade
visual (ligada a "marca" da
instituicdo  ou  alguma
legislagdao especifica, bem
como a utilizagdo de guias
de estilo para
implementagao e
padronizacdo da interface




O uso de um conjunto de
regras consistentes com o
ambiente operacional em
que o Sistema sera
executado permite que ele

apresente menus,
comandos e outras
Deve empregar um conjunto simples e | facilidades consistentes em
consistente de regras de interface, |toda  aplicacdo.  Essas
9.1.5 RS e ) :
privilegiando a facilidade de aprendizado | regras de interface, quando
de operacdes pelos seus usudrios compativeis com outras
aplicagdes principais ja
instaladas, levam a
padronizacao da
terminologia utilizada para
fungdes, rotulos e agoes
consistentes em toda a
aplicacao
A interface de visualizacdo dos
916 documentos arquivisticos deve fornec'er 0
recurso de arrastar e soltar, se apropriado
no ambiente operacional do Sistema
Deve permitir que a sua estrutura de
classes e processos\dossi€s possa ser
9.1.7 N .
visualizada em diferentes formas de
apresentacdo
Deve ser possivel personalizar a interface
918 grafica com o usudrio de um Sistema. A

personalizacao deve incluir pelo menos as
seguintes possibilidades:

9.1.8.1

Conteudo de menus




9.1.8.2

Formatos de telas

9.1.8.3

Utilizacao de teclas de funcao

9.1.8.4

Alteracao de cores, fontes e tamanhos de
fontes em telas e janelas

Sempre que o Sistema utilizar janelas
pop-up e barras de ferramentas, deve-se
permitir ao usudrio a possibilidade de
configuracdo e de habilitar\desabilitar
esse tipo de recurso

Porém, de forma a nao
infrigir a recomendagdo de
uso de um conjunto
simples e consistente de
regras de interface

9.1.10

Sempre que o Sistema permitir o uso de
janelas, ele deve permitir sua
movimentacdo, redimensionamento e
gravagao das modificacdes da aparéncia,
de forma a permitir a personalizagdo por
perfil de usuario

9.1.11

Deve permitir a sele¢do de avisos sonoros
e a personalizagdo de tom e volume, bem
como a gravagao dessas escolhas no p do
usuario

9.1.12

Deve permitir a gravacdo de opgdes
default para entrada de dados de
configuracdo:

9.1.12.1

Valores de variaveis definidas pelo
usudario

9.1.12.2

Valores iguais aos de um item anterior

9.1.12.3

Valores que possam ser selecionados de
uma lista configuravel

9.1.12.4

Valores derivados do contexto, como
data, referéncia do documento,
identificador do usuario




Valores pré-definidos por Administrador
(para campos de metadados como, por

9.1.12.5 R ,
exemplo, o nome da organizacdo que esta
utilizando o Sistema)
Para ambientes e sitios
A interface de um Sistema com usudrio | apoiados na web ¢
deve ser apropriada para adaptagdes e |importante seguir
personalizacdes que permitam a sua|orientacdes especificas de
utilizagdo por usudrios com necessidades | acessibilidade. E desejavel
especiais. Essas adaptagoes e|que o padrao seguido
9.1.13 personalizacdes devem ser compativeis [ possa ser verificado
com software especializado que possa vir | através da aplicagdo de
a ser acoplado (por exemplo, leitores de |uma validagdo manual ou
telas para cegos), bem como seguir|automatica, de preferéncia
orientacdes especificas de acessibilidade | visando a obtencdo de
de interface certificacao de
acessibilidade
Deve permitir a realizagdo de transagdes
ou tarefas  mais  frequentemente
9.1.14 exec1_1tadas com um pequeno n}imero de
repeticdes (por exemplo, cliques de
mouse) e sem mudancas excessivas de
contexto
Deve estar fortemente integrado com o
Sistema de correio eletronico da ..
o . Esse requisito deve estar
91.15 organizagdo, de forma a permitir a de acordo com as normas

geracdo de mensagens com possibilidade
de manipular documentos digitais, sem
necessidade de sair do Sistema

de seguranca




9.1.16

No caso de integracdo do Sistema com o
correio eletronico, deve ser possivel fazer
referéncias a documentos arquivisticos
sem necessidade de envio de codpias
adicionais

9.1.17

Deve possuir integragdo com o Sistema
padrio de edicdo de documentos, de
modo que possa fazer uso da facilidade de
gravacao

9.1.18

Deve permitir a defini¢do e utilizacdo de
referéncias cruzadas entre documentos
arquivisticos  digitais correlacionados,
permitindo uma facil navegacdo entre
eles, inclusive com o uso de hiperlinks

Relagdo com outros documentos

Registro de relacdes
significantes do
documento com outros
pelo fato de registrarem
a mesma atividade,
pessoa, ou situagdo ou
diferentes niveis de
agregacdo  (processo,
volume e documento)
ou diferentes
manifestacoes do
mesmo documento em
diversos formatos

9.1.19

Deve fornecer para os usuarios finais e
administradores fungdes intuitivas e faceis
de usar, que requeira poucas acdes para
completar uma tarefa padrao.
Particulamente em operagdo normal, o
Sistema deve ser capaz de:

9.1.19.1

Capturar e declarar um documento
arquivistico com, no maximo, trés cliques
de mouse ou acionamentos de telas




9.1.19.2

Apresentar todos os elementos de
metados obrigatorios para a captura do
documento com minima demanda para o
usuario

9.1.19.3

Apresentar o conteido de um documento
arquivistico, a partir de uma lista de
pesquisa, com no maximo trés cliques de
mouse ou acionamentos de telas

9.1.19.4

Apresentar os metadados de um
documento arquivistico com no maximo,
trés cliques de mouse ou acionamentos de
tarefas

9.1.20

Deve levar em consideragdo as condigoes
de operagdo como ruido, luminosidade,
necessidade de rapidez na conclusdao da
tarefa, necessidades especificas para
dispositivos moveis, ambiente
desktop\web e necessidades de instalagao
automatica, para configurar as formas de
interacdo com 0 usudrio

Exemplo: ndo se deve
utilizar menus audiveis em
ambientes que apresentam
alto volume de ruidos na
proximidade dos terminais
de usuarios

10

Interoperabilidade

10.1

Deve ser capaz de interoperar com outros
Sistemas,  permitindo  pelo  menos
consulta, recuperagdo, importacdio €
exportagdo de documentos e seus
metadados

As operagoes de
interoperabilidade devem
respeitar a  legislacdo
vigente e a politica de
seguranca

10.2

Deve ser capaz de interoperar com outros
Sistemas através de padrdes abertos de
interoperabilidade

Exemplo: padrdes abertos
como os estabelecidos pela
e-PING, XML e Dublin
Core

11

Desempenho e escalabilidade




11.1

Deve manter estatisticas dos tempos de
atendimento, discriminados por tipo de
operagao

11.2

Deve ser escaldvel, a fim de permitir
adaptacdo a organizagdes de diferentes
tamanhos e complexidades

11.3

Deve fornecer evidéncias de grau de
escalabilidade ao longo do tempo.
Avalia¢des quantitativas devem incluir:

11.3.1

O numero méximo de sites remotos
suportados com desempenho adequado

11.3.2

O tamanho maximo do repositorio,
expresso em Gigabytes ou Terabytes, que
pode ser suportado com desempenho
adequado

11.3.3

O nGmero maximo de usudrios
simultdneos que possam ser atendidos
com desempenho adequado

11.3.4

A sobrecarga administrativa prevista para
um periodo de cinco anos, permitindo
crescimento do niimero de usudrios e da
quantidade de registros

11.3.5

A quantidade de reconfiguragdes e de
indisponibilidades previstas para um
periodo de cinco anos, permitindo o
crescimento do nimero de usudrios e da
quantidade de registros




11.3.6

A quantidade de reconfiguragdes e de
indisponibilidades previstas para um
periodo de cinco anos, permitindo
mudangas substanciais na estrutura da
organiza¢do, mudangas nos esquemas de
classificagdao e mudancas na
administra¢do de usuarios







